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1. PIRKIMO TIKSLAS IR UZDAVINIAI

1.1. Santrauka

1. Nacionalinés medicininiy vaizdy archyvavimo ir mainy informacinés sistemos (toliau MedVAIS
arba Sistema) modernizavimo paslaugy pirkimo salygy techninés specifikacijos reikalavimy pirkimo
objektui (toliau — Reikalavimai pirkimo objektas arba RPO) pateikiami reikalavimai, pagal kuriuos
turi bati modernizuojama Sistema.

2. RPO pateikiama informacija apie teisés aktus ir standartus, kuriais turi vadovautis Sistemos
modernizavimo paslaugy Teikéjas modernizuojant Sistema, jvardijami Pirkimo uzdaviniai, pateikiama
numatoma Sistemos funkciné architektlira ir jos aprasymas, aprasoma siekiama bisena bei
nurodomi funkciniai ir nefunkciniai reikalavimai, modernizuojant Sistema.

3. Sio pirkimo objekto dalyje numatyta:

3.1 Atnaujinti DICOM standarto palaikyma ir integracijg uztikrinant DICOM ir ne DICOM vaizdy ir jy
metaduomeny valdyma per standartizuotus DICOMweb (pvz.: QIDO-RS, WADO-RS, STOW-RS) ir
DIMSE (pvz.: C-FIND, C-MOVE, C-STORE) protokolus.

3.2 DICOM vaizdy perzidros jrankio integracija, leidzianti vartotojams perzitiréti medicininius vaizdus.
3.3 Gamintojui neutralaus archyvo (angl. Vendor neutral archive, VNA) integracija — uZztikrinamas
standartizuotas medicininiy vaizdy ir susijusiy duomeny perdavimas ir laikymas, nepriklausomai nuo
gamintojo ar specifinés diagnostikos jrangos.

1.2. Savokos ir sutrumpinimai

4. RPO naudojamos sgvokos ir sutrumpinimai pateikti 1 lenteléje ,Naudojamos sgvokos ir
sutrumpinimai*.

1 lentelé. Naudojamos sgvokos ir sutrumpinimai

DEV RC informaciniy technologijy infrastrukturos kurimo (angl.
Development environment) aplinka, kurioje vyksta sistemos kirimas
ir vidinis testavimas

Testavimo aplinka RC informaciniy technologijy infrastrukturos aplinka, skirta
programinei jrangai testuoti (angl. Testing environment), kurioje
vyksta sistemos priémimo testavimas

Vystymo aplinka RC infrastrukturos aplinka skirta ktirimo bei vystymo darbams
vykdyti (angl. Development environment)

WS, web service Ziniatinklio paslauga (angl. web service)

PA Panaudos atvejis

ASP] Asmens sveikatos priezidros jstaiga

ESPBI IS Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiros
informacinés sistema

HIS Sveikatos priezitros jstaigos informaciné sistema
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Projektas

Nacionalinés medicininiy vaizdy archyvavimo ir mainy sistemos
(MedVAIS) ir jos teikiamy elektroniniy paslaugy plétra

RC, Perkancioji
organizacija

Valstybés jmoné Registry centras

SAM Lietuvos Respublikos sveikatos apsaugos ministerija

SP] Sveikatos priezitiros jstaiga

SPS Sveikatos priezitros specialistas

SVEIDRA IS Privalomojo sveikatos draudimo informaciné sistema

VLK Valstybiné ligoniy kasa prie Sveikatos apsaugos ministerijos

IS Informaciné sistema

IT Informacinés technologijos

Portalas Priemoniy visuma, skirta pacienty ir sveikatinimo specialisty prieigai
arba prie Elektroniniy paslaugy. ESPBI IS aplinkoje Portalg jgyvendina E.

E. sveikatos portalas

sveikatos portalo posistemé (toliau — E. sveikatos portalo
posistemeé).

Pastaba: Portalas jgyvendina E. sveikatos portalo koncepcija,
apibréztg E. sveikatos plétros programoije ir architektliros modelyje.

XML

Bendros paskirties duomeny struktiiry bei jy turinio apraSomoji
kalba arba Sios kalbos failas (angl. Extensible Markup Language)

DICOM

Standartas (ISO 12052:2017), aprasSantis skaitmeniniy medicininiy
vaizdy ir su jais susijusios informacijos tvarkymg, saugojima ir
apsikeitimo procesus, angl. Digital Imaging and Communications in
Medicine.

FHIR

Tarptautiné el. sveikatos srities standartizuota metodologija (ISO/CD
PAS 24305), angl. Fast Healthcare Interoperability Resources.

MedVAIS arba Sistema

Nacionaliné medicininiy vaizdy archyvavimo ir mainy informaciné
sistema.

PACS Medicininiy vaizdy archyvavimo ir mainy informaciné sistema, angl.
Picture Archiving and Communication System.

RIS Sveikatos prieZitiros jstaigos radiologinio padalinio informaciné
sistema, angl. Radiology Information System.

UID Unikalus objekto identifikatorius DICOM standarte, angl. DICOM

Unique Identifier.

Papildomos paslaugos

Papildomai reikalingos suteikti paslaugos, suderinamos tarp
Paslaugy teikéjo ir Perkanciosios organizacijos Projekto vykdymo
metu

Paslaugy teikéjas

Projekto vykdymo paslaugy teikéjas, kuris paslaugas teikia
vadovaudamasis Sia Technine specifikacija

MV

Medicininis(-ai) vaizdas(-i)
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5. Kitos RPO vartojamos sgvokos apibréztos Zzemiau iSvardintuose teisés aktuose.

1.3. IS modernizavimg bei veikimg ir Paslaugy teikima reglamentuojantys teisés aktai

6. Lietuvos Respublikos sveikatos sistemos jstatymas;

7. Lietuvos Respublikos sveikatos draudimo jstatymas;

8. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

9. Lietuvos Respublikos kibernetinio saugumo jstatymas;

10. Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastrukttros informacinés sistemos
naudojimo tvarkos aprasas, patvirtintas Lietuvos Respublikos sveikatos apsaugos ministro 2015 m.
geguzés 26 d. jsakymu Nr. V-657 ,Dél Elektroninés sveikatos paslaugy ir bendradarbiavimo
infrastrukttros informacinés sistemos naudojimo tvarkos apraso patvirtinimo";

11. Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastrukttros informacinés sistemos
nuostatai, patvirtinti Lietuvos Respublikos Vyriausybés 2011 m. rugséjo 7 d. nutarimu Nr. 1057 ,,Dél
Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastrukttros informacinés sistemos nuostaty
patvirtinimo";

12. Sveikatos prieZitros jstaigy informaciniy sistemy susiejimo su e. sveikatos paslaugy ir
bendradarbiavimo infrastruktlra reikalavimai ir techninés salygos, patvirtintos Lietuvos Respublikos
sveikatos apsaugos ministro 2010 m. gruodzio 17 d. jsakymu Nr. V-1079 ,Dél sveikatos priezitiros
jstaigy informaciniy sistemy susiejimo su e. sveikatos paslaugy ir bendradarbiavimo infrastruktira
reikalavimy ir techniniy salygy patvirtinimo"®;

13. Skaitmeninés sveikatos sistemos funkcinés, techninés ir programinés jrangos architektiros
aprasas, patvirtintas Lietuvos Respublikos sveikatos apsaugos ministro 2019 m. spalio 2 d. jsakymu
Nr. V-1119 ,Dél Skaitmeninés sveikatos sistemos funkcinés, techninés ir programinés jrangos
architektlros apraso patvirtinimo";

14. Lietuvos Respublikos sveikatos apsaugos ministro 2018 m. liepos 4 d. jsakymas Nr. V-769 ,Dél
duomeny subjekty teisiy jgyvendinimo Elektroninés sveikatos paslaugy ir bendradarbiavimo
infrastruktiros informacinéje sistemoje tvarkos apraso patvirtinimo";

15. Lietuvos Respublikos sveikatos apsaugos ministro 1999 m. lapkricio 29 d. jsakymas Nr. 515 ,Dél
sveikatos priezitros jstaigy veiklos apskaitos ir atskaitomybés tvarkos";

16. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

17. ESPBI IS nuostatai koreguojami vadovaujantis Informaciniy sistemy steigimo, kdrimo,
atnaujinimo, pertvarkymo ir likvidavimo tvarkos aprasu, patvirtintu Lietuvos Respublikos Vyriausybés
2024 m. geguzés 15 d. nutarimu Nr. 349 ,Dél Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatymo jgyvendinimo";

18. Valstybés informaciniy sistemy gyvavimo ciklo valdymo metodika, patvirtinta Informacinés
visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2014 m. vasario 25 d. jsakymu
Nr. T-29 ,Dél Valstybés informaciniy sistemy gyvavimo ciklo valdymo metodikos patvirtinimo";

19. Elektroniniy paslaugy kurimo metodika, patvirtinta Lietuvos Respublikos susisiekimo ministro
2015 m. spalio 7 d. jsakymu Nr. 3-416(1.5E) ,,Dél metodiniy dokumenty patvirtinimo®;

20. Duomeny teikimo formaty ir standarty rekomendacijos, patvirtintos Informacinés visuomeneés
plétros komiteto prie Susisiekimo ministerijos direktoriaus 2013 m. kovo 25 d. jsakymu Nr. T-36 ,Dél
Duomeny teikimo formaty ir standarty rekomendacijy patvirtinimo";

21. ESPBI IS techninis apraSsymas (specifikacija) rengiamas patvirtinus atnaujintus ESPBI IS
nuostatus. ESPBI IS techninis aprasymas (specifikacija) rengiamas vadovaujantis Informaciniy
sistemy steigimo, kdrimo, atnaujinimo, pertvarkymo ir likvidavimo tvarkos aprasu, patvirtintu
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Lietuvos Respublikos Vyriausybés 2024 m. geguzés 15 d. nutarimu Nr. 349 ,Dél Lietuvos Respublikos
valstybés informaciniy istekliy valdymo jstatymo jgyvendinimo";
22. Kuriamy vieSyjy ir administraciniy elektroniniy paslaugy tinkamumo naudotojams uztikrinimo
priemoniy metodinémis rekomendacijos, patvirtintos Informacinés visuomenés plétros komiteto prie
Susisiekimo ministerijos direktoriaus 2014 m. geguzés 5 d. jsakymu Nr. T-65 ,Dél Kuriamy viesujy
ir administraciniy elektroniniy paslaugy tinkamumo naudotojams uztikrinimo priemoniy metodiniy
rekomendacijy patvirtinimo";
23. Projekty, kuriy jgyvendinimo metu kuriamos elektroninés paslaugos ir informaciniy technologijy
sprendimai, techninés prieziliros rekomendacijos, patvirtintos Informacinés visuomenés plétros
komiteto prie Susisiekimo ministerijos direktoriaus 2017 m. lapkri¢io 22 d. jsakymu Nr. T-126 ,Dél
projekty, kuriy jgyvendinimo metu kuriamos elektroninés paslaugos ir informaciniy technologijy
sprendimai, techninés priezitiros rekomendacijy patvirtinimo";
24. Nejgaliesiems pritaikyty valstybés ir savivaldybiy institucijy ir jstaigy interneto svetainiy ktrimo,
testavimo ir jvertinimo metodinés rekomendacijos, patvirtintos Informacinés visuomenés plétros
komiteto prie Susisiekimo ministerijos direktoriaus 2004 m. kovo 31 d. jsakymu Nr. T-40 ,Dél
Nejgaliesiems pritaikyty valstybés ir savivaldybiy institucijy ir jstaigy interneto svetainiy ktrimo,
testavimo ir jvertinimo metodiniy rekomendacijy patvirtinimo®;
25. 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);
26. Kibernetinio saugumo reikalavimy aprasas, patvirtintas Lietuvos Respublikos Vyriausybés 2018
m. rugpjicio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo";
27. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos
krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 ,Dél Informaciniy technologijy
saugos atitikties vertinimo metodikos patvirtinimo";
28. Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus 2017 m.
lapkriCio 22 d. jsakymas Nr. T-126 ,Dél projekty, kuriy jgyvendinimo metu kuriamos elektroninés
paslaugos ir informaciniy technologijy sprendimai, techninés priezitiros rekomendacijy patvirtinimo".
29. Kiti teisés aktai, reglamentuojantys valstybés informaciniy sistemy veikimg, duomeny saugg,
funkcijas;
30. Jeigu Sutarties vykdymo metu bity pakeisti iSvardyti ar kiti, su Sioje Techninéje specifikacijoje
numatyty reikalavimy jgyvendinimu, susije, teisés aktai, Teikéjas privalo atsizvelgti j Siuos
pakeitimus, jeigu apie juos buvo suzinota iki projektavimo etapo pabaigos. Jeigu teisés akty
pakeitimai buvo priimti, tai laikoma, kad Teikéjas privaléjo suzinoti apie tokius pakeitimus. Jeigu
teisés akty pakeitimai dar nepriimti, o yra tik rengimo, svarstymo ar priémimo etape, tai laikoma,
kad Teikéjas suzinojo apie tokius pakeitimus tik tada, kai Perkancioji organizacija jj informavo ir
pareikalavo tokius pakeitimus jdiegti;
31. Teikéjas privalo vadovautis ne tik auksSciau iSvardintais, bet ir visais kitais su Sutarties
jgyvendinimu susijusiais teisés aktais, taip pat jy naujausiais pakeitimais ir papildymais. Teikéjas turi
vadovautis Sutarties vykdymo metu naujai priimtais teisés aktais, jeigu jie susije su Sutarties
jgyvendinimu ir yra priimti ne véliau kaip iki projektavimo etapo pabaigos.

1.4. Pirkimo uzdaviniai

32. Pirkimo uzdaviniai:
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32.1. Atlikti detalig poreikiy ir galimybiy analize;

32.2. Sumodeliuoti ir suprojektuoti modernizuojamos ESPBI IS MedVAIS posistemés funkcionalumag
ir duomeny mainy sgsajas;

32.3. Parengti ir suderinti visg numatytg Sistemos dokumentacija;

32.4. Realizuoti Sistemos funkcijas ir duomeny mainy sasajas;

32.5. Idiegti Sistemos funkcijas ir duomeny mainy sasajas;

32.6. Idiegti duomeny bazes bei kitg reikiamg standartine programine jrangg;

32.7. Sékmingai jvykdyti Sistemos sukurty funkcijy ir sgsajy priémimo testavima;

32.8. Parengti mokymy medziaga ir jvykdyti mokymus;

32.9. Paruosti Sistemg eksploatavimui;

32.10. Sékmingai atlikti sukurtos Sistemos bandomajg eksploatacija.

33. Perkamy paslaugy rezultatai:

33.1. Sukurta, jdiegta ir iStestuota modernizuota ESPBI IS su atnaujinta MedVAIS posisteme;
33.2. Sukurtos s3sajos su iSorinémis informacinémis sistemomis ir registrais;

33.3. Parengta Sistemos techniné dokumentacija;

33.4. Apmokyti Sistemos naudotojai;

33.5. Suteikta Sistemos garantiné priezitira.

1.5. Sprendziamy problemy aprasymas

34. MedVAIS architektira yra apribota konkrecios ASP] deklaruoty ir pateikty MV turiniu, todél néra
galimybés sudaryti keliy ASP] sukurty MV sgrasy pagal diagnozes, kiino vietas ar konkrety pacienta.
Duomeny apie tuos MV, kurie néra deklaruojami ir/arba perduodami saugoti j MedVAIS, nacionaliniu
mastu néra, taigi, néra prieigos prie Siy MV duomeny sveikatos priezitiros paslaugy teikimo ir
pakartotinio naudojimo tikslais.

35. Esami MV paieskos parametrai riboja analitikos galimybes, kylancias iS skirtingy sveikatos
priezitros specialisty poreikiy.

36. Néra sukurtas pilnas MV nuasmeninimo ir pseudoniminimo funkcionalumas, kuris pralésty MV
duomeny pakartotinio panaudojimo galimybes.

37. MedVAIS néra galimybeés atlikti saugykloje esanciy MV WEB perZitiros, o ASP] gydytojai per e.
sveikatos portalg negali atsisiysti savo ASP] sugeneruoty diagnostiniy tyrimy j savo darbo stotis.
38. Esamas medicininio vaizdo aprasymo struktiiros duomeny laukai nesusieti su klasifikatoriais ir
jose unifikuotomis kintamuyjy reikSmémis, kas nepagrijstai prailgina apraSymo kirimo procesus.

39. Esamame aprasyme néra visy Europos komisijos rekomendacijose nurodyty duomeny laiky,
naudojamy dokumento paieskai.

40. Siuo metu MedVAIS posistemé naudoja ESPBI IS naudotojy prieigos teisiy prie pacienty ESI
jrasy modulj. Sis modulis néra tinkamas praktikoje jprastose MV situacijose: MV sukuria vienos ASP]
specialistai, 0 $io MV aprayma parengia kitos ASP] gydytojai. Siuo metu MedVAIS MV gali biiti
patvirtintas tik deklaruojant/perduodant MV ir jo aprasyma kartu, t.y. autorizuojantis is vienos ASPJ.
Todél MedVAIS batina modernizuoti, sukuriant praktikoje jprastai situacijai pritaikytg naudotojy
teisiy valdymo algoritma.

41. Siuo metu MedVAIS saugomi ne visi sveikatos prieziiiros paslaugy teikimo metu sukuriamy MV
tipai: pavyzdziui, néra saugomi jpg, kurie yra gydytojams-dermatologams svarbiis MV, taip pat
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kraujospiidzio matavimai, atliekami HOLTER aparatais, duomenys, miego stebéjimo duomenys ir
pan.

2. ESAMOS BUSENOS APRASYMAS

42. Nacionaliné MV archyvavimo ir mainy IS MedVAIS buvo sukurta 2013-2015 m. kaip atskira
ESPBI IS posistemé, skirta saugoti, archyvuoti ir dalintis medicininiais vaizdais tarp ASPI:

42.1. MedVAIS sukurtoje infrastrukturoje sukaupti 24 tipy radiologiniai, ultragarso ir ECG tyrimy
rezultaty skaitmeniniai MV.

42.2. Remiantis Higienos instituto duomenimis, rentgeno (XA), ultragarso (US), kompiuterinés
tomografijos (CT), magnetinio rezonanso (MR), endoskopijos (ES) ir pozitrony emisijos
kompiuterinés tomografijos (PT) tyrimai Lietuvoje kasmet sudaro apie 6 min. Laikant, kad: XA — 90
MB, US — 60 MB, CT — 430 MB, MR — 115 MB, ES — 30 MB, PT — 30 MB bendras sugeneruojamy
tyrimy kiekis Lietuvoje yra ~ 600 Tb per metus, i$ kuriy j MedVAIS perduodama 20 — 25 %.

42.3. ] MedVAIS per metus perduodama iki 1,8 min. tyrimy. Tai sudaro nuo keliy iki ~ 40 %
medicininiy vaizdy 2015 — 2023 mety laikotarpyje.
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| MedVAIS neperduoti tyrimai, mln. vnt. m | MedVAIS perduoti tyrimai, mln. vnt.

1 pav Medicininiy vaizdy kiekis MedVAIS ir Lietuvoje 2015 — 2023 metais.

42.4. Iki 2023 m. pabaigos — MedVAIS buvo saugoma daugiau nei 15 min. MV. Bendra MedVAIS
saugomy MV uzimama talpa 2024 m. pabaigoje buvo 1,4 PB, kai visa MV saugojimui skirtos
infrastruktdros talpa 2,3 PB.

42.5. Kiekvienas medicininis vaizdas MedVAIS yra susietas su atskiru ESI jrasu, t.y. duomeny rinkiniu
E027-va ,Medicininio vaizdo diagnostinis aprasymas", kurio struktiira pateikiama 3-ioje lenteléje.
42.6. Per MedVAIS gyvavimg iki 2024 mety pabaigos buvo pateikta virS 11 min. pasirasyty
medicininio vaizdo apraSymo formuy.

30
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2 pav. Pasirasyty ir j MedVAIS perduoty medicininio vaizdo aprasymo formy kiekio kitimas 2015 —
2024 metais.

42.7. Siuo metu ~ 200 jstaigy yra integravusios | MedVAIS (jstaigos PACS siundia medicininius

vaizdus | MedVAIS).
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42.8. MedVAIS posistemé buvo sukurta uztikrinti Sias galimybes:

42.9. ASP] ir specialistams elektroniniu budu gauti kity ASP] diagnostiniy tyrimy rezultatus.

42.10. Medicininj vaizdg sukurusiai ASP] per e. sveikatos portalg teikti diagnostinj tyrimg elektroniniu
bldu kitos ASP] specialisto analizei.

42.11. Perziuréti MedVAIS esancCius medicininius vaizdus pacientams, sveikatos priezitiros
specialistams, sveikatos priezitros paslaugy valdyma ir kontrole vykdancios organizacijoms.

42.12. Gauti ir perzitréti statistines ataskaitas bei statistinius duomenis.

42.13. Gauti nuasmenintg medicininj vaizdg sveikatos prieZitros paslaugy valdymui ir kontrolei bei
mokslinei veiklai.

2.1. Sistemos organizaciné struktura

43. Sistemos valdytojas yra Lietuvos Respublikos sveikatos apsaugos ministerija, Sistemos
tvarkytojas yra RC.

2.2, Sistemos naudotojai ir tikslinés grupés

44. Sistemos naudotojy apraSymas pateiktas 2-oje lenteléje.

2 lentelé. Sistemos naudotojy apraSymas

1. Pacientas Asmuo, kuris naudojasi sveikatos prieZitros jstaigy teikiamomis
paslaugomis, nepaisant to, ar jis sveikas ar ligonis.

2. Sveikatos priezitiros | Asmuo, teikiantis sveikatos prieZitiros paslaugas — Seimos gydytojas,
specialistas ar bet kurios kitos specializacijos gydytojas (iSskyrus radiologinius,
ultragarsinius, EKG ir EEG tyrimus diagnozuojancius gydytojus
specialistus), galintis perZitréti paciento sveikatos istorijg, rengti
tyrimy uzsakymus. Si rolé nesuteikia teisés rengti medicininiy vaizdy
diagnostiniy apraSymuy.

3. Radiologas Gydytojas radiologas perzilrintis jrenginiy sukurtus medicininius
radiologinius vaizdus, darantis medicininiy vaizdy anotacijas,
sukuriantis tyrimy diagnostinius aprasymus ir turintis teise juos
pasirasyti. Ultragarsiniy, EKG ir EEG tyrimy diagnozavimo atveju
sgvoka —Radiologas — nagrinéjant PA sglygiskai prapleciama ir apima
kitus gydytojus specialistus, turinCius teise diagnozuoti atitinkamus

tyrimus.

4, PACS Su MedVAIS saugiu rysiu sujungta SP] PACS, teikianti ar gaunanti
medicininius vaizdus.

5. HIS Su ESPBI IS sujungta sveikatos priezidros jstaigos informaciné
sistema.

6. RIS Su ESPBI IS sujungta sveikatos priezitros jstaigos radiologinio

padalinio informaciné sistema.
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Nr. Naudotojas Aprasymas

7. Sveikatos priezitiros |Sveikatos prieziliros veikla koordinuojancios ir administruojancios
veiklg organizacijos, kurioms MedVAIS duomenys reikalingi sveikatos

koordinuojancios ir | apsaugos politikos formavimui.
administruojancios

organizacijos

8. Moksline veiklg Moksline veikla vykdancios organizacijos, kurioms MedVAIS
vykdancios duomenys reikalingi moksliniy tyrimy tikslams.
organizacijos

2.3. Sistemos funkciné struktira architekturai

45. ESPBI IS nuostaty IV punkte nurodyti ESPBI IS funkciniai komponentai sudaro funkcine
architektdirg ir aprasomi ESPBI IS loginiame modelyje.

46. ESPBI IS yra pagrindiné skaitmeninés sveikatos sistemos jgyvendinimo priemoné — Lietuvos
Respublikos sveikatos sistemos organizaciniy, telekomunikaciniy ir programiniy priemoniy bei
duomeny baziy, skirty elektroninés asmens sveikatos istorijoms centralizuotai formuoti, naudoti ir
kaupti bei jomis keistis tarp sveikatinimo veiklg vykdanciy jstaigy, jy specialisty ir kity darbuotojy,
visuma. ESPBI IS uztikrina Lietuvos skaitmeninés sveikatos sistemos subjekty bendradarbiavimg ir
juy informaciniy sistemy integracijg per duomeny mainy posisteme, skaitmeninés sveikatos paslaugy
veikimg ir prieigg prie vieSojo administravimo institucijy informaciniy istekliy.
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2.3.1. Sistemos loginis modelis

47. ESPBI IS posistemeés:

Pacienty ir sveikatinimo specialisty prieigos prie e. paslaugy posistemé — Skaitmeninés
sveikatos portalas (toliau — Portalas) — kompiuteriniy priemoniy, skirty vieno langelio prieigos
gyventojams bei sveikatos priezitiros ir farmacijos specialistams principui jgyvendinti, visuma.
AutentiSkumo uztikrinimo posistemé — VIISP priemonémis ar tiesioginémis ESPBI IS
naudotojy identifikavimo priemonémis uztikrina ESPBI IS naudotojy tapatybés nustatymg,
Portalo naudotojy tapatybés nustatymg, generuoja elektroninj spaudg ir leidzia pasirasyti
elektronines dokumenty formas elektroniniu spaudu. Visy ESPBI IS naudotojy
autentifikavimas vykdomas per VIISP naudotojy tapatybés nustatymo modul;.
Administravimo posistemé — uztikrina ESPBI IS valdyma, efektyvias ESPBI IS administravimo
priemones ir ESPBI IS vykstanciy techniniy (sisteminiy) procesy stebéjima.
Saugos posistemé — registruoja ESPBI IS naudotojus, suteikia ir tvarko ESPBI IS naudotojy
prieigos prie duomeny teises, uztikrina ESPBI IS naudotojy tapatybés nustatyma ir Portalo
naudotojy tapatybés nustatyma, pasitelkiant VIISP priemones, uztikrina ESPBI IS naudotojy
teisiy valdyma, uztikrina ESPBI IS duomeny sauga, uztikrina ESPBI IS duomeny archyvavima
ir rezerviniy duomeny kopijy daryma.
Audito posistemé — uztikrina efektyvias ESPBI IS stebésenos ir audito priemones, registruoja
visus ESPBI IS naudotojy veiksmus, uZztikrina audito jrasy vientisumg ir jrasy paieskg, rengia
ESPBI IS naudotojy veiksmy ataskaitas.
ESI posistemé — uztikrina ESI duomeny tvarkymg ir paieska, paciento duomeny teikimg
ESPBI IS duomeny mainy ir Portalo posisteméms.
Pacienty posistemé — uztikrina pacienty bendryjy duomeny tvarkymg ir paieska, paciento
identifikavimg pagal jo varda, pavarde ir gimimo datg, asmens koda, lytj, ESI identifikacinj
numer;.
Klasifikatoriy posistemé centralizuotai tvarko klasifikatoriy duomenis, teikia klasifikatoriy
duomenis ESPBI IS tvarkytojams, ESPBI IS duomeny teikéjams ir kitoms suinteresuotoms
institucijoms, uztikrina klasifikatoriy duomeny paieska.
E. recepto posistemé — sudaro salygas iSrasyti vaistinius preparatus ir kompensuojamasias
medicinos pagalbos priemones elektroniniu budu ir kaupia duomenis apie juos, tvarko
elektroniniu bldu iSrasyty recepty duomenis, rengia ir teikia iSrasyty vaistiniy preparaty ir
kompensuojamyjy medicinos pagalbos priemoniy ataskaitas, uZztikrina e. recepty duomeny
paieska.
Medicininiy vaizdy posistemé — uztikrina nacionalinés medicininiy vaizdy saugyklos veikima,
tvarko medicininius vaizdus, uztikrina sveikatos priezitros specialistams ir pacientams prieiga
prie saugomy medicininiy vaizdy ir medicininiy vaizdy paieska.
Sveikatinimo paslaugy posistemé — kaupia ir teikia duomenis apie suteiktas sveikatinimo
paslaugas, rengia ir teikia suteikty sveikatinimo paslaugy, kompensuojamy iS Privalomojo
sveikatos draudimo fondo biudzeto, ataskaitas.
Metodinés pagalbos teikimo sveikatinimo specialistui posistemé — teikia informacijg apie
rekomenduojamus tyrimo, gydymo budus, teikia vaistiniy preparaty klinikine informacijg ir
kitg metodine informacija.
Duomeny analizés, ataskaity formavimo ir informavimo posistemé — teikia ataskaitas pagal
iS anksto nustatytus rodiklius, uZztikrina duomeny analizés jvairiais pjlviais, naudojant
programines analizés priemones, vykdyma, uztikrina ligy ir sergamumo analizés bei ataskaity
rengimg, rengia ir teikia statistines ir visuomenés sveikatos stebésenos ataskaitas ir kitas
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sveikatinimo veiklos valdymo subjektams reikalingas ataskaitas, formuoja statistines ir
analitines ataskaitas iS kity posistemiy duomeny, teikia visuomenei viesg statistine
informacija.

Neésciyjy, gimdyviy ir naujagimiy posistemé — registruoja néscigsias, gimdyves ir naujagimius
ir vykdo jy paieska, kaupia ir saugo klinikine informacijg apie néscigsias, gimdyves ir
naujagimius, atlieka duomeny statistine analize ir formuoja ataskaitas, vykdo duomeny
mainus su kitomis informacinémis sistemomis, valdo naudotojy teises ir roles, nésciyjy,
gimdyviy ir naujagimiy informacinés sistemos parametrus, taip pat saugo naudotojy ir jy
prisijungimo duomenis, dokumentus ir jy Sablonus.

Slaugos paslaugy posistemé — kaupia ir saugo duomenis apie asmens slauga, sudaro
galimybe slaugytojui fiksuoti visg su slauga susijusig informacijg elektroniniy dokumenty
formose, leidzia slaugos paslaugas pateikti Portale arba per tinklines sagsajas — ESPBI IS
slaugos posisteméje uzfiksuoti slaugos procediiry ir tyrimy i$ mobiliyjy jrenginiy duomenis ir
atvaizduoti pacientams arba jy jgaliotiems asmenims Portale.

Duomeny mainy posistemé — uztikrina duomeny mainus tarp ESPBI IS ir kity skaitmeninés
sveikatos sistemos komponenty (sveikatinimo veiklg vykdanciy jstaigy informaciniy sistemuy,
sveikatos sektoriaus registry ir informaciniy sistemy ir kity vieSojo administravimo sektoriy),
elektroninés medicininés istorijos (EMI) duomeny mainus tarp Mobiliosios programélés ir
kity duomeny mainy komponenty, taip pat teikia ESPBI IS klasifikatoriy duomenis
sveikatinimo jstaigy ir suinteresuoty institucijy informacinéms sistemoms.

48. MedVAIS posistemeé:

MedVAIS architektlra paremta virtualiy PACS sistemy suktrimu kiekvienai medicininius
vaizdus j MedVAIS siuncianciai ar i$ MedVAIS MV gaunanciai ASP]. PACS sistemos sukuriamos
atskirose virtualiose masinose kaip DCM4CHEE 4.3.0 egzempliorius.

DCM4CHEE karkaso veikimas paremtas principu vienas DCM4CHEE egzempliorius — viena
jstaiga. Dél to, kiekvienai jstaigai sukuriama atskira duomeny bazés schema, kurioje visus
saugomus duomenis PACS traktuoja kaip tik tos jtaigos duomenis. Yra tiek savo struktira
identiSky duomeny baziy schemy, kiek sukuriama virtualiy PACS prieigy jstaigoms.

RySio tarp ASP] PACS ir MedVAIS PACS sistemos palaikymui naudojamas saugus VPN
kanalas.

Duomeny modelis ir funkcionalumai MedVAIS posisteméje susideda i$ dviejy loginiy sriciy:
MedVAIS PACS duomeny struktdros ir funkcionalumy srities bei ESPBI IS MedVAIS duomeny
strukturos ir funkcionalumy srities.

MedVAIS PACS duomeny strukttros ir funkcionalumy sritis apima sistemos veikimo dalj,
kurioje realizuotos virtualios PACS sistemos, skirtos darbui su SPI Irenginiais bei uztikrina
DICOM komunikacijg. Sioje dalyje kaupiami duomenys, kurie sistemoje atsiranda
komunikacijos DICOM protokolu metu, bei papildomi ir pagalbiniai duomenys.

ESPBI IS MedVAIS duomeny struktiros ir funkcionalumy sritis apima visas duomeny
struktiiras, kurios realizuojamos ESPBI IS dalyje. Kadangi E. sveikatos portalo atzvilgiu
MedVAIS yra kaip integrali, vieninga ESPBI IS posistemé, su Portalo veikimu susije MedVAIS
komponentai realizuojami tomis paciomis priemonémis ir principais kaip ESPBI IS centriné
dalis, kartu jgyvendinant ir vieningg duomeny modelj. Todél medicininio vaizdo diagnostinio
aprasymo ir medicininio vaizdo esybés realizuojamos kaip FHIR standarto resursai. Taikomi
ir tie patys duomeny valdymo principai — E027-va el. dokumentas konstruojamas kaip FHIR
resursy kompozicija, resursy duomenys saugomi toje pacioje duomeny bazés schemoje greta
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ESPBI IS centrinés dalies resursy duomeny lenteliy, resursy nuorodos nukreipia j ESPBI IS
centrinés dalies valdomus resursus (paciento, gydytojo, jstaigos resursai). Duomeny sasaja
tarp dviejy daliy realizuojama per tyrimo esybe. Atsiunc¢iamas diagnostinis tyrimas visada turi
unikaly UID, kuris registruojamas tiek DCM4CHEE schemos lenteléje, tiek atitinkamame FHIR
resurse. FHIR resurse ImagingStudy registruojami ir kiti DICOM duomenys, taciau tyrimo
UID lieka pagrindine sasaja tarp abejose srityse esanciy duomeny struktidry.

Integracija su MedVAIS paremta architekttriniu principu, kad naudojami du pagrindiniai
komunikacijos su MedVAIS kanalai:

e Medicininiams vaizdams teikti ir gauti — DICOM komunikacija su MedVAIS PACS. Visa
komunikacija ir duomeny apsikeitimas tarp SP] PACS / Irenginiy ir MedVAIS PACS vykdoma
pagal DICOM 3.0 standarto protokola.

e Aprasomiesiems ir kitiems susijusiems medicininiams duomenims ir dokumentams — FHIR
komunikacija per ESPBI IS integracinius taskus.

Kiekvienam medicininiam vaizdui, kuris pateikiamas DICOM protokolu | MedVAIS, MedVAIS
sukuriamas tyrimo FHIR resursas — ImagingStudy. Visiems tolimesniems veiksmams tiek per E.
Sveikatos portalg, tiek per integracijg su SPI IS, kai reikalinga surasti, aprasyti, perzitréti ar kitaip
valdyti diagnostinj tyrimg, naudojamas atitinkamas ImagingStudy resursas. Resurso atitiktj su
konkrediu diagnostiniu tyrimu visais atvejais nusako unikalus tyrimo identifikatorius (UID). Zemiau
pateikiama pavyzdiné integracijos schema diagnostinio tyrimo aprasymo rengimo atveju.
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| (FHIR: RESTful)

|

|

|

Formuojamas E027-va I
formos dokumentas |
|

|

|

|

[
[
. | /

4 pav. Pavyzdiné integracijos schema diagnostinio resurso tyrimo apraSymo rengimo atveju

E027-va. diagnostinio tyrimo aprasymas dokumento pateikimas yra realizuotas sgveikos scenarijumi
pateiktu paveiksle zemiau. Medicininio tyrimo aprasymas FHIR RESTful protokolu perduodamas j
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aktualius integracinius taskus kaip pateikta pavyzdyje. Pavyzdyje pateiktame pasiraSymo
komponente yra generuojamas, pasiraSomas ir saugomas PDF dokumentas, atitinkantis medicininio
vaizdo apraSymo duomeny rinkinj pateiktg 3-ioje lenteléje kartu su jstaigos, paciento ir specialisto
duomenimis.

Reikalavimai pirkimo objektui MedVAIS modernizavimo paslaugoms

SP| / ESPBIIS \
HIS [Endumm Cumpnsmun] [ Endpoint. Order ] [ Endpoint Condition ] [Enuuuint.\magingsmuy] [ Endpoint ] [ Endpoint ]
T T T T T T
& I | 1 1 1 ]
] | | 1 1 1 1
Sukuriamas diagnostinio | | I I I |
tyrimo apradymas | | | | | |
1 I 1 1 1 1
! 1. Surasti E025 dokumenta pagal afvykime duomenis (Encounter : : : : : :
! 2. Composition resursai ! | 1 1 1 1
[ r-F-———""- [ | 1 1 1 1
| | | 1 1 1 1
| 3. Surasti siunfimo duomenis pagal Order resurso id i E025 dokumento, »l I I I |
| [ 1 | 1 1 1 1
e e e e e e m— 4. Onderresursas_ — —|— — — — — — — — — | | | | | |
| | | | 1 1 1 1
| 5. Surasti susijusias diagnozes pagal identifikatorius i§ E025 dokumento 1 1 1 1
I T T ul 1 1 1
\< 7777777777777777777777 I 6 Condfionresursai | _ _ _ _ _ _ _ _ _ 1 1 1 1
i i [ 1 1 1 1
| 7. Rasti tyrima pagal tyrimo UID| 1 1 1 1
i T T T * 1 1
e 40 &lmagingStudyresusas 1 __ | ! !
i T i [ 1 1 1
| I I 1 1 1 1
I I 1 1 1 1
Sukurti E027-va ! | 1 1 1 !
dokuemento resursus [ I 1 1 1 1
I I 1 1 1 1
1 | 1 1 1 1
. Suk
E027va augat ! | 1 I 1 1
— — > Transakcija: Atom Feed | | I I I 1
|
1 ) : 10. Nusiusti sukuta fransakeija vykdymui " ! _J :
| | 1 | ] ] ] |
. e [ N M Sdumewsueenietos | __ o 4 ,
e} I L L 1 1 1
|
| Pasiragyti medicininj dokumenta.
I
.
| l l | ] | I |
l l | l | I I
Pasirayto medicininio | | | | 1 | |
Gokumento PDF | | | | , | ,
dokumento generavimas I | | | | | |
T l 1 | | | | |
| I N i | | | | ! S
5 pav. E027-va. diagnostinio tyrimo apraSymas dokumento pateikimas realizavimo sgveikos

scenarijus

Istaigy integracija ir sgveika su MedVAIS detaliau pateikta ESPBI IS duomeny mainy ir integracijos
projektavimo dokumentacijoje, 3.15 skyriuje ,,SPI ir MedVAIS integracijos dokumentacija™!.

3 lentelé. Medicininio vaizdo aprasymo formos duomeny rinkinys

Nr. Formos laukas FHIR resursas Resurso atributas
10.1. Siuntimo duomenys:
10.1.1. Atvyko su siuntimu (TAIP / NE): Encounter type: CodeableConcept [0..*]
10.1.1.1. | Nuoroda j siuntimo el. dokumentg indication: Order [0..1]
10.1.1.2. | Siuntimo numeris Order id: identifier [1]
10.1.1.3. | Siuntimo data ir laikas Order date: dateTime [0..1]
10.1.1.4. | Siuntimo diagnozé Condition text : String [0..1]
10.1.1.5. | Siuntimo diagnozés kodas Condition code : String [0..1]
10.1.2. Atvyko be siuntimo (Zyma)
10.2. Tyrimo aprasymo informacija:
10.2.1. Tyrimo (medicininio vaizdo) apraSymo numeris | DocumentReference masterldentifier: String [1]
10.2.2. Tyrimo UID ImagingStudy uid: String [1]
10.2.3. Tyrimo data ir laikas ImagingStudy dateTime: dateTime [1]
10.2.4. Tyrimo pavadinimas ImagingStudy description: String [0..1]
10.2.5. Tyrimo ACHI kodas DiagnosticReport name: codeableConcept [1]
10.2.6. Pacientas neidentifikuotas (Zyma) Patient identifier : codeableConcept [1]
10.2.7. Prisegta (-os) byla (-os) (TAIP / NE): List entry: Image [0..*]
10.2.7.1. | Byly skaicius List entry: Image [0..%]
10.3. Tyrimo (medicininio vaizdo) aprasas DiagnosticReport description: String [1]
10.4. ISvada DiagnosticReport conclusion: String [1]

1 https://www.esveikata.lt/espbi-specifikacija
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10.5. Pagrindiné diagnozé:
10.5.1. TLK-10-AM kodas Condition code: CoadeableConcept [1]
10.5.2. Pavadinimas Condition display: String [1]
10.5.3. ApraSymas Condition notes: String [0..1]
10.6. Diagnoze 1
10.7. Diagnozé 2
10.8. Jonizuojancios spinduliuotés duomenys:
10.8.1. Irenginio serijinis numeris Observation valueString: String [0..1]
10.8.2. Dozé Observation valueQuantity: Quantity [0..1]
10.8.3. Matavimo vienetas Observation valueQuantity: String [0..1]
10.9. Susije tyrimai:
10.9.1. Pavadinimas ImagingStudy description: text [1]
10.9.2. Susijusio tyrimo numeris ImagingStudy uid : String [0..1]

2.3.2. Naudojamos technologijos
49. Oracle EE;

50. Java;

51. Angular;

52. TypeScript;

53. RabbitMQ;

54. Flutter;

55. CentOS, Red Hat Fuse;
56. Power BI;

57. WildFly;

58. DCM4CHE.

2.4. Sistemos fiziné struktira

59. MedVAIS failinés saugyklos duomeny saugojimas uztikrinamas naudojant 2 komplektus
saugojimo sistemy, kur kiekvienoje i$ jy yra:

59.1 Xcellis MDC duomeny prieigos valdikliai — sukuria vieningg failine sistemg bei pateikia auksto
nasumo (HA) duomeny prieigg prie failinés sistemos. Taip pat, uztikrina failinés sistemos duomeny
kopijavimg be papildomo vartotojo jsikiSimo (transparent data management);

59.2 Quantum QXS424 duomeny saugykla — auksto nasumo saugykla, kurioje saugomi failinés
sistemos meta duomenys;

59.3 Bull Optima3700 duomeny saugykla — saugomi failinés sistemos duomenys;
59.4 Quantum QXS584 duomeny saugykla — saugomi failinés sistemos duomenys;

59.5 Quantum AEL500 juosty biblioteka — pagal nustatytg politikg j Sig bibliotekg Xcellis MDC gali
perkelti duomenis iS duomeny saugykly be papildomo vartotojo jsikiSimo. Vartotojui prireikus
duomeny — jie automatiskai atstatomi j duomeny saugykla.

59.6 Xcellis Workflow Extender — valdiklis, atsakingas uz duomeny replikavimg tarp pagrindinés ir
rezervinés saugojimo sistemos;

59.7 Quantum QXS584 kartu su Bull Optima 3700 sudaro pagrindine medicininiy vaizdy talpa, is
kurios Siuo metu yra uzimta 1,4 PB.
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3. SISTEMOS PAGEIDAUJAMOS BUSENOS APRASYMAS

60. Sios Paslaugy teikimo sutarties apimtyje siekiama modernizuoti ir jdiegti Sistema, kuri realizuoty
Sias naujas funkcijas:

60.1. Medicininiy vaizdy prieiga — funkcionalumas leidZiantis sveikatos prieziliros specialistui
pasiekti ir atsisiysti pacienty medicininius tyrimus ir jy aprasymus i$ skirtingy, tyrimus j MedVAIS
pateikusiy, jstaigy:

60.1.1.Sudaryta galimybé teikti pacientui atlikty tyrimy sgraso uzklausg DICOM protokolu;
60.1.2.Sudaryta galimybé atsisiysti medicininius vaizdus pagal pateiktg sgraSqg DICOM DIMSE
servisais;

60.1.3. Sudaryta galimybé atsisiysti medicininius vaizdus DICOMweb servisais;

60.1.4. MedVAIS, pasinaudodamas ESPBI IS naudotojy prieigos teisiy mechanizmu gali patikrinti ar
ASP] ir konkretus gydytojas turi prieigos prie paciento duomeny teise.

60.2. Medicininiy tyrimy perziuros jrankis — medicininiy vaizdy (DICOM ir ne DICOM formato)
perzitros jrankis, kurio prieinamumas vartotojui valdomas pagal jo role. Funkcionalumas turi biti
pritaikytas vartotojo darbui HIS aplinkoje ir e. sveikatos portaluose bei nereikalaujantis jokiy diegimo
vartotojo kompiuteryje veiksmy.

60.3. Ne DICOM formato faily perdavimo galimybé — funkcionalumas leidZiantis MedVAIS
priimti ir saugoti ne DICOM standartu perduodamas rinkmenas, su tikslu jas atidaryti tame paciame
medicininiy vaizdy perzidros jrankyje bei galimybe dalintis tarp jstaigy DICOM standarto
protokolais. Funkcionalumas turi buti pritaikytas vartotojo darbui HIS aplinkoje ir e. sveikatos
portaluose.

60.4. Duomeny registro ir duomeny saugyklos valdymo
funkcionalumas — modernizuojamas MedVAIS turi turéti duomeny registro ir saugyklos valdymo
funkcionaluma, leidZiant;:

60.4.1. Migruoti duomenis iS esamo PACS | modernizuojamg sistemg;

60.4.2. Migruoti duomenis esamoje infrastruktiiroje, tais atvejais kai neiSvengiamai reikia atnaujinti
jos komponentus;

60.5. Hibridinio modelio jgalinimas — po Sio paslaugos pirkimo jgyvendinimo MedVAIS atliks
centrinio registro ir saugyklos funkcijas. Taciau, modernizuojama sistema taip pat turi uZztikrinti
galimybe ateityje pritaikyti hibridinj duomeny saugojimo modelj Lietuvoje:

60.5.1. Hibridinio modelio atveju, medicininiy vaizdy saugykly funkcijg atlikty ne tik MedVAIS, taciau
ir ASP], turincios tam reikiamg infrastruktira.

60.5.2. MedVAIS atlikty pagrindinio registro bei vienos iS medicininiy vaizdy saugykly funkcijas.
60.5.3. Hibridinio modeliu atveju ASP] galéty pasirinkti teikti j MedVAIS medicininj vaizdg saugojimui
arba teikti informacijg apie medicininj vaizdg su galimybe jj atsisiysti kitoms ASP].

60.5.4. ASP] kreipdamasi j MedVAIS atsisiysty tyrimg i$ MedVAIS arba gauty nuorodg i$ ASP], kurioje
saugomas tyrimas.

60.6. Medicininio tyrimo nuasmeninimo funkcionalumas — modernizuojamas MedVAIS turi
galéti nuasmeninti medicininius vaizdus (metaduomenis ir pikseliuose iSsaugotg informacija (angl.
burned into pixel data)) pakartotiniam panaudojimui.

60.7. Duomeny gyvavimo ciklo valdymo funkcionalumas — atnaujinta MedVAIS sistema turi
galéti taikyti medicininiy vaizdy, kity DICOM ir ne DICOM formato rinkmeny gyvavimo ciklo valdymo
taisykles, nustatancias saugojimo atminties erdviy naudojima. Turi biiti galimybé valdyti duomeny
saugojimg skirtingose atminties erdvése pagal su paciento duomenimis susijusius ir kitus jvykius
(pvz.: uzregistruotas apsilankymas).
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Siekiamus jgyvendinti funkcionalumus atspindi pirminé sistemos protokolus ir sudedamasias dalis
apibendrinanti schema (zr. 6 pav.):

VNA - (angl. Vendor neutral archive) atliekamas duomeny valdymas tarp atminties sriciy ir
uztikrintas duomeny priémimas ir atidavimas nepriklausomai nuo duomeny teiké&jo pradinio
ir pageidaujamo formaty (normalizuoti metaduomenys ir rinkmena).

DICOM serveris — jgyvendinti DICOM standarto protokolai (DIMSE ir DICOMWeb) duomeny
perdavimui ir perzitros jrankio prieigai bei tyrimy metaduomeny valdymas.

EHR — medicininiy vaizdy duomeny ir elektroninés sveikatos istorijos registro sgsaja bei
vartotojy komponentai tiesiogiai naudojantys DICOM protokolus (WADO-RS — medicininiy
vaizdy perdavimas, STOW-RS - medicininiy vaizdy saugojimas, DIMSE - duomeny
apsikeitimas tarp sistemos ir vaizdus generuojanciy jrenginiy bei kity aplikacijy ar sistemy
palaikanciy DIMSE protokolus).

Infrastrukttiros, duomeny bazés ir tinkly dedamosios detalizuojamos projekto jgyvendinimo
metu.

1 -0 @
DICOM Viewer ESPBI EHR
®
ore

1 |
! |
! !
! DICOM St I
I DICOM > FHIR registry = = |
i 4{ DIMSE-C = FHIR H FHIR Service |
. (ImagingStudy resource) .
! |
I : |
! | !

N -4l - - o=

DICOM o — s m— . — — — — — T — o f - — — — -
~

[ DICOM registry

Metadata
Registry

DICOMWeb

QIDO-RS

Metadata
Query

CDN o Data exchange DICOM normalisation DICOM retrieve mode
DICOM o normalised (vendor neutral)
binary normaliser
DICOM o
DICOM [=) vendor origin

registry normaliser

>\

DICOM o
Object siorage Object storage [}
(Archive) (Operational)

‘ Storage options | ‘ DB layer | ‘ SVDPT - dedicated network |

6 pav. Numatomy architektiros komponenty schema

4. FUNKCINIY REIKALAVIMY APRASYMAS

61. Siame skyriuje pateikti funkciniai reikalavimai, kuriuos Teikéjas tures patikslinti ir suderinti su
Perkanciosios organizacijos (toliau — Perkancioji organizacija, Registry centras, RC) atstovais detalios
analizés ir projektavimo etapy metu. Esant poreikiui, funkciniai reikalavimai gali buti pakoreguoti,
bet tik suderinus ir patvirtinus keitimus su Perkancigja organizacija. Priémimo testavimo metu
Teikéjas privalés pademonstruoti visus toliau iSvardytus funkcinius reikalavimus.
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4.1. Bendrieji reikalavimai

Reikalavimo >
Aprasymas

Nr.

Kurdamas visas pageidaujamas projekto funkcijas Teikéjas turi vadovautis Sioje

BR_L. techninéje specifikacijoje pateikiamais reikalavimais bei specifikacijos priedais.
BR 2. Kdrimo metu turi bati iSlaikyti ir nesugadinti visi Siuo metu ESPBI IS esantys
- funkcionalumai.
BR 3 Teikéjas turés bendradarbiauti su paraleliai vykdomy ESPBI IS modernizavimo
= veikly paslaugy teikéjais.
Projekto jgyvendinimo metu turi bti grieztai atsizvelgta j ESPBI IS:
1. Naudojamas technologijas;
2. Naudojamg standartine programine jrangg;
3. Duomeny modelio architektira;
4. Tarnybiniy stociy, kompiuterinio tinklo bei jame naudojamy jrenginiy
BR_4. architektdra;
5. Vidines ir iSorines integracijas bei duomeny srautus;
6. Naudojamas duomeny klasifikacijas;
7. Naudotojy identifikacijos ir prieigos teisiy modelj;

8. Automatizuotus veiklos procesus.
MedVAIS funkcijos turi buti kuriamos kaip integrali ESPBI IS dalis, sveikatos
BR_5. prieziliros paslaugy teikimui panaudojant esamas ESPBI IS priemones bei
sukuriant trikstamas.

Realizuojant turi buti perpanaudotos standartinés ESPBI IS funkcijos ir
komponentai, pvz:
1. Posisteméje vykdomy veiksmy auditavimui;

2. Dokumenty valdymui (kdrimui, ruoSiniy naudojimui ir pan.)
3. Funkcijoms susijusioms su komunikacija (praneSimy siuntimas,
priminimy teikimas ir pan.);

4. Funkcijoms susijusioms su kalendoriumi;

5. Duomeny analizei, ataskaity formavimui;

6. Administravimui ir kitoms funkcijoms.
Teikéjas turés pateikti reikalavimus standartiniy ESPBI IS komponenty
pakeitimams, kurie bus reikalingi realizuojant projektg ir su jg susijusius veiklos
procesus.
Sukurtos duomeny jvedimo formos turi buti konstruojamos taip, kad duomeny
jvedimas buty kiek jmanoma labiau strukturizuotas.
Realizuojant projekto funkcinius ir nefunkcinius reikalavimus turi bati atitinkamai
BR_8. modifikuojamos ir ESPBI IS administravimo priemonés, leisiancios tinkamai
administruoti sukurtus funkcionalumus.
Duomeny jvedimo formos turi biti kiek jmanoma automatizuotai uzpildomos
duomenimis, kurie jau yra saugomi ESPBI IS ar kitose per integracines sgsajas
BR_9. pasiekiamose IS ir registruose. Teikéjas detalios analizés ir projektavimo etapy
metu turi nustatyti ir su Perkancigjg organizacija suderinti kurie formy duomenys
bus automatiskai uzpildomi numatytomis reikSmémis.
Projekto sgrasuose turi biti realizuotas:

1. Puslapiavimas;

BR_6.

BR_7.

BR_10.
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2. Sarasuose turi biti atvaizduojamas jrasy sarase skaicius. Atlikus sgraso
filtravimg turi biti vaizduojamas rasty jrasy skaicius.

3. Turi bdti galima sarasg filtruoti ir riSiuoti pagal tam sarasui
priklausancius atributus. ISimtys gali bati taikomos suderinus sprendimag
su Perkanciaja organizacija.

Visos paieskos / filtravimo funkcijos, iSskyrus atvejus, kuriuos Teikéjas suderins
detalios analizés ir projektavimo etapo metu, turi biiti realizuotos pagal Sias
taisykles:

1. Tekstiniuose paieskos laukuose turi bti realizuota paieska pagal zodzio
ar skaiciy junginio fragmentg ir pilng zodj;

2. Paieska turi biti atliekama pagal lietuviskas raides ir vietoje lietuvisky

BR_11. raidZiy naudojant lotyniSkus raidZiy atitikmenis (pavyzdziui ,$" ir ,s"
raides traktuojant kaip vieng);

3. Paieska turi biti vykdoma neatsizvelgiant | didzigsias ir mazasias raides;

4. Paieska turi biti vykdoma tik tuose komponentuose ir duomeny aibéje,
prie kuriy naudotojas turi prieigos teises;

5. Paieskos rezultatai turi biti pateikiami sgraso forma;

6. Atlikus paieska, turi biiti rodomas paieskos rezultaty skaicius.

Turi buti vykdomas j duomeny jvedimo formas jvedamy duomeny tikrinimas
(ang. Validation) pagal detalios analizés ir projektavimo metu formoms
nustatytas tikrinimo taisykles:

1. Turi bati tikrinami privalomi jvesti duomenys;

2. Turi bati tikrinamas duomeny formatas (datos, skaiCiaus, teksto ar kitas

nustatytas taisykles);
Turi bati tikrinami pridedamy rinkmeny plétiniai ir rinkmenos dydis;

4. Turi biti atliekamas loginis tikrinimas tarp formos elementy - vieno
formos elemento parinkimas (jvedimas) turi galéti jjungti / iSjungti kitus
formos elementus ir pan.

Visoms Sioje techninéje specifikacijoje aprasytoms funkcijoms, kuriy metu yra
sukuriami duomenys ar dokumentai, turi bati realizuojamos ty duomeny ar
dokumenty redagavimo bei Salinimo ar anuliavimo funkcijos, kurios turi bati
suderintos su veiklos logika.

Projektu metu realizuotos ar pakeistos duomeny rinkiniy valdymo taisyklés turi
biti tokios pacios kaip visoje ESPBI IS.

Projekto metu realizuojamos formos turi atitikti visus bendrus ESPBI IS formoms
keliamus reikalavimus ir buti realizuotos vieningais principais.

BR_12.

w

BR_13.

BR_14.

BR_15.

Prieiga prie funkcionalumo ir duomeny pasiekiamumas turi buti valdomas per

BR_16. bendrg ESPBI IS teisiy prieigos mechanizma.

Projekto metu realizuotos dokumenty rinkiniy pasiraSymo taisyklés turi bti

BR_17. v .
- tokios pacios kaip ESPBI IS.

Naudotojai turi galéti jungtis i§ bet kurio suderinamo jrenginio (pvz.,

BR_18. . .y . v .
- kompiuterio, iSmaniojo telefono, plansetés).

Detalios analizés ir projektavimo metu Teikéjas su Perkanciajg organizacija turi
BR_19. susiderinti jgalioto, pavaduojancio specialisto, paciento atstovo, specialiy
naudotojy turimas teises naujai realizuoty funkcijy apimtyje ir papildyti arba
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sukurti reikalingus klasifikatorius (sisteminiy praneSimy, jgaliojimy tipy

klasifikatoriy ir t.t.).

Naudotojai savo asmeninéje paskyroje turi turéti galimybe nustatyti informavimo

BR_20. galimybe pagal savo role. Tokia ESPBI IS funkcija yra, taiau reikia pritaikyti prie

naujy, projekto apimtyje atsirandanciy, praneSimy.

Bendry registry (klasifikatoriy) duomenys Sistemoje turi buti jvedami vieng

kartg, t.y., negali buti dubliuojami nei vieno registro duomenys.

Vystant Sistemg Teikéjas turi jvertinti BDAR keliamus reikalavimus, suprojektuoti

Sistemos duomeny modelj ir jgyvendinti duomeny subjekty teisiy jgyvendinimo

sprendimus, siekiant sudaryti galimybes jgyvendinti duomeny subjekty, kuriy

duomenys tvarkomi Sistemos priemonémis, teises.

Turi buti aktualizuota naudotojams skirta informacija apie Sistemg ir jame

BR_23. atliekamg asmens duomeny tvarkyma, duomeny subjekty teises ir jy

jgyvendinima.

Vystymo metu Sistema turi biti sukonfiglruota taip, kad pagal nutyléjima

BR_24. sisteminiai parametrai uztikrinty didZiausig asmens duomeny apsaugg (angl.

Privacy by default).

BR_21.

BR_22.

4.2. Funkciniai reikalavimai Sistemai

Funkciniai reikalavimai, susije su medicininiy vaizdy prieiga:

Reikalavimo >
Aprasymas

Nr.

Turi bati sudaryta galimybé teikti medicininiy vaizdy saraso uzklauss DICOM

FR_L. protokolu (C-FIND, QIDO-RS).

FR 2. Sudaryta galimybé atsisiysti medicininius vaizdus pagal pateiktg sgrasq DICOM
- protokolu (C-MOVE, WADO-RS);

FR 3. MedVAIS turi gebéti pasitikrinti ar savo saugykloje turi diagnostinj tyrimg pagal

nurodytus uzklausos parametrus ir pateikti tyrimo duomeny buklés pozymij(-ius).
MedVAIS turi gebéti pasitikrinti, panaudodama ESPBI IS naudotojy teisiy
FR_4. mechanizmg, ar uzklausg pateikusi SP] ir konkretus Specialistas turi prieigos prie
Paciento ESI teise.

MedVAIS turi gebéti nusiysti praneSimg, nurodantj uzklausos nejvykdymo
priezastj(-is) pateiktais atvejais (taCiau neapsiribojant tik pateiktais): kuomet
prieiga prie Paciento ESI neleidziama, MedVAIS uzsakyto diagnostinio tyrimo
neturi ir kitais atvejais suderintais detalios Analizés etape.

MedVAIS turi gebéti pagal uzklausoje (DICOM DIMSE ir DICOMweb) pateiktus
parametrus iS DICOM duomeny bazés isrinkti visus Paciento diagnostinius
tyrimus, kuriems yra priskirtas Pacientas, ir suformuoti diagnostiniy tyrimy
sgrasa.

MedVAIS turi gebéti perduoti DICOM DIMSE ir DICOMweb protokolais gautoje
uzklausoje nurodytus diagnostiniy tyrimy duomenis atsizvelgiant j tai ar gautoje
uzklausoje prasoma teikti originalius, subendrintus (angl. vendor neutral) tyrimy
duomenis ar kitus elementus, kuriuos leidzia teikti WADO-RS technologija.

FR_5.

FR_6.

FR_7.
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MedVAIS Administratoriui turi buti sudaryta prieiga prie su Funkcionalumo
veikimu bei naudojimu susijusios IS sisteminiy zurnaly jrasy informacijos ir

FR.8. suteiktos priemonés jg analizuoti. Teikéjo sitlomi sprendiniai ir priemonés turi
biti suderinti su Perkancigja organizacija Analizés etape.
Turi buti sukurta su Funkcionalumo veikimu bei naudojimu susijusios
FR 9. informacijos daugiaparametrinés paieskos IS sisteminiuose Zurnaluose funkcija.

Teikéjo sitlomi sprendiniai ir priemonés turi bati suderinti su RC. Teikéjas turi
atsizvelgti j RC sidlymus.

MedVAIS Administratoriui turi bati sudaryta galimybé ir sukurtos priemonés su
Funkcionalumo veikimu bei haudojimu susijusiai reikiamai statistinei informacijai
FR_10. surinkti bei atvaizduoti administratoriaus erdvéje. Teikéjo sitilomi sprendiniai ir
priemonés bei statistinés informacijos imtis turi bati suderinti su RC. Teikéjas
turi atsizvelgti j RC sitlymus.

Funkciniai reikalavimai, susije su medicininiy vaizdy perzitros jrankiu:

Reikalavimo >
Aprasymas

Nr.

FR_11. Vaizdy perzidra turi biti vykdoma interneto narSyklés pagalba.
Komponentas turi identifikuoti naudotojus ir autorizuoti naudotojo teises

FR_12. medicininio vaizdo perzitiros metu, pagal ESPBI IS veikiantj naudotojy prieigos
teisiy mechanizma.
FR 13 Komponentas turi turéti galimybe pakeisti naudotojo sgsajg tarp lietuviy ir angly
- kalby.

Perzitiros jrankyje turi biti realizuotos Sios DICOM rinkmeny perzitros funkcijos,
bet jomis neapsiribojant:

1. vaizdo didinimas, mazinimas;

2. vaizdo invertavimas;
vaizdo pasukimas;
medziagos tankio matavimas;
vaizdo lango plocio / lygio parametry keitimas;
vaizdo mastelio keitimas;
kampo matavimas;
pjuviy pozicijos atvaizdavimas;
PerZ|uros jrankis turi galimybe rodyti video DICOM formato tyrimy rezultatus
FR_15. (formaty palaikymo tipy pvz. MPEG-2, MPEG-4, AV(C/H.264, MP4 ir kiti palaikomi
DICOM standarto).
PerZidros jrankis turi galimybe perziGréti ne DICOM formato rinkmenas, kuriy
FR_16. (JPEG, GIF, PNG, TIFF, PDF ir kiti formatai) palaikymas apibudintas DICOM
standarto ir jo priedy aprasyme.
FR_17. PerZidros jrankis turi atvaizduoti DICOM rinkmenos metaduomenis.

FR_14.

No bW

co

Funkciniai reikalavimai, susije su ne DICOM formato faily perdavimu:

Reikalavimo >
Aprasymas

Nr.
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Turi bati galimybé j MedVAIS perduoti ne DICOM tyrimo formato jvairius
multimedijos rinkmeny tipus, sauganCius atvaizdy ir filmuotos medziagos
duomenis jskaitant ir PDF formatg (rinkmeny tipy pavyzdziai (jais
neapsiribojama): JPG, PNG, BMP, TIFF, PDF, MOV, MPEG, MPG, AVI, MP4, WMV,
HEIC), juos transformuojant j DICOM tyrimo formata tiek per integracine sasajg,
tiek per specialisto portala.
Perduodant ne DICOM formato rinkmenas turi buti galimybé pateikti duomenis
DICOM metaduomeny sudarymui. Sudaromos rinkmenos metaduomenis turi
bati galima pateikti tiek per SP] integracine sasajg (angl. Web Service), tiek per
specialisto portalg ir sudarytos bendrosios validacijos taisyklés.
Perduodant ne DICOM formato rinkmeng, turi buti galimybé pasirinkti DICOM
modalumo atributo reikSme (angl. modality), kuri bus taikoma rinkmenai.
Po pateikimo j MedVAIS DICOM rinkmenas, suformuotas iS ne DICOM formato
FR_21. rinkmeny, turi bati galima perduoti | jstaigy PACS kaip ir medicininius vaizdus
DICOM formatu islaikant galimybe perduoti originalius duomenis.
Po pateikimo j MedVAIS, DICOM rinkmeny turinj, suformuotg iS ne DICOM
formato rinkmeny, turi bati galima perzitréti vaizdy perzitros jrankiu.
Ne DICOM formato faily jkélimui turi biti atliekama validacija pagal iS anksto
FR_23. nustatytus kriterijus (pvz. nepateiktas asmens kodas), pateikiant klaidos
pranesima, jei failas neatitinka reikalavimy.
Ne DICOM formato faily jkélimui turi bati taikomi apribojimai (pvz.: failo
FR_24. formatas, dydis) bei pateikiami klaidos praneSimai pagal detalios analizés ir
projektavimo etapo metu nustatytas taisykles.

FR_18.

FR_19.

FR_20.

FR_22.

Funkciniai reikalavimai, susije su duomeny registro ir duomeny saugyklos valdymo jrankio (toliau -
Irankyje) funkcionalumu:

Reikalavimo
Nr.

Aprasymas

Irankyje turi biti galimybé lanksciai konfigliruoti atliekamus duomeny
migravimo/perkélimo darbus atsizvelgiant | aspektus: darby eilés valdymas,
pradiniy duomeny atrinkimas, maiSos algoritmo parinkimas (angl. Aash, pvz.
FR_25. crc32, md5, sha256), planuojamo duomeny kelio struktiiros Sablono parinkimas
atsizvelgiant j Saltinj ir kitus kriterijus (galima lanksciai taikyti jvesties ir iSvesties
kelio priklausomybés parametrus). Teikéjo sitlomi sprendiniai ir priemonés turi
buti suderinti su RC.

Turi buti galimybé duomeny migravimo jrank| pasiekti ir valdyti per MEDVAIS

FR_26. administratoriaus portala.

Turi buti jgalintas prieigos teisiy lygio valdymas MEDVAIS administratoriams ir
FR_27. jrankio naudotojams pritaikant projekto apimtyje naudojamg prieigos teisiy

mechanizma.

Irankyje turi bati atvaizduojama migravimo proceso uzduociy bisenos (jskaitant
FR_28. uzduoCiy kadréja, karimo data ir laikas, vykdymo pradzia, prognozuojama

pabaiga ir kiti aktualls laukai) bei uzduociy Zurnalas.

Funkciniai reikalavimai, susije duomeny nuasmeninimo funkcionalumu:
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Reikalavimo
Nr.

Aprasymas

Nuasmeninimo funkcionalumas turi turéti tinkline paslaugg nuasmeninty
FR_29. medicininiy vaizdy atidavimui kitoms informacinéms sistemoms mokslo ir
statistikos tikslais.

Rinkmeny nuasmeninimas atliekamas uztikrinant originalios rinkmenos
atsekamumg MedVAIS posisteméje, ty. MedVAIS isSlaikoma Sifruota
nuasmenintos ir originalios rinkmenos sgsaja, prieinama remiantis vartotojo
teisiy valdymo mechanizmu.

Turi badti sukurta galimybé administratoriaus portale lanksciai nurodyti
nuasmeninimo atributus kiekvienai nuasmeninimo uzduodiai.

Turi buti galimybé nuasmeninimo funkcionalumg valdyti darbo eiliy ir planiniy
darby valdymo aspektais (angl. work queue ir scheduled tasks).

Turi buti sudaryta galimybé valdyti nuasmeninimo funkcionalumo prieigos teises
administratoriaus portalo naudotojams.

Turi bati sudarytos galimybés konfiguruojamai nuasmeninti  tiek
FR_34. metaduomenyse, tiek vaizduose jterptg (angl. burned into pixel data) jautrig
duomeny imtj.

Turi buti sudaryta galimybé konfiguruoti minimalia nuasmeninamy duomeny
FR_35. imtj, kuri turéty pirmenybe kitoms konfiguracijoms ir nuasmeninimo atvejais
bty pritaikoma pagal nutyléjima.

Turi bdti sudaryta galimybé valdyti nuasmeninamy duomeny imtj atsizvelgiant j
asmeny (pacienty) valios iSreiskima.

FR_30.

FR_31.

FR_32.

FR_33.

FR_36.

Funkciniai reikalavimai, susije su duomeny gyvavimo ciklo valdymo funkcionalumu:

Reikalavimo
Nr.

Aprasymas

Atnaujintame MedVAIS sistemos administratoriaus portale turi bati galimybé
FR_37. taikyti medicininiy vaizdy, kity DICOM ir ne DICOM formato rinkmeny gyvavimo
ciklo valdymo taisykles, nustatancias saugojimo atminties erdviy naudojima.

Turi bati galimybé valdyti duomeny saugojimo kriterijus skirtingose atminties
erdvése pagal su paciento duomenimis susijusius ir kitus jvykius (pvz.:

FR_38. . . . e . .
uzregistruotas apsilankymas, pacientas prisijungé prie portalo meniu apie
medicininius vaizdus ir kt.).

FR 39 Turi buti galimybé atskirai pasirinkti roliy valdymo lange duomeny gyvavimo

ciklo konfiguracijos keitimo ir perzitiros prieigos teises.

5. NEFUNKCINIU REIKALAVIMY APRASYMAS
5.1. Kriterijai nefunkciniy reikalavimy j endinimui

Reikalavimo >
Aprasymas

Nr.

NFR_1. Teikéjas privalo realizuoti visus specifikacijos reikalavimus.
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Siame dokumente vartojami terminai ,turi biti / turéti / veikti / uztikrinti / leisti
/ atitikti®, ,turi turéti galimybe", ,turi bati galima" yra lygiaverdiai ir reiskia, kad
Teikéjas privalo sukurti ir jdiegti (ar pateikti ir jdiegti) atitinkama funkcionaluma
NFR_2. ir suteikti atitinkamas paslaugas. Funkcionalumas, kuris yra nurodytas
blsimuoju laiku (,bus", ,leis", ,apims") nurodo siekiamg jgyvendinti biseng ir
reiSkia, kad Teiké&jas privalo sukurti ir jdiegti (ar pateikti ir jdiegti) atitinkama
funkcionaluma.
Teikéjas ar RC gali siulyti alternatyvy atskiro specifikacijos reikalavimo
jgyvendinimo bidg arba reikalavimo jgyvendinimo iskeitimg | lygiavertj
funkcionaluma, kuris niekaip neigiamai neturéty jtakos Pirkimo tikslui,
uzdaviniams ir galutiniams rezultatams bei nepriestarauty pirkimus
reglamentuojanciy teisés akty reikalavimams. Kiekvienas sitilomas alternatyvus
ar reikalavimg keiciantis funkcionalumas turi bdti suderinamas su RC.
Reikalavimo keitimo | lygiavertj funkcionalumg atveju, Teikéjas turés pateikti
rastiSkag pagrindimag, apimantj pakeitimo poveikio ir kritiSkumo aprasyma,
pagrindzZiant, kad pakeitimas nejtakoja viso Sistemos funkcionalumo. Taip pat
turi bti atliktas iSkeiciamo funkcionalumo vertinimas pagal laiko sgnaudas
(detalizuojamos iSkei¢iamo funkcionalumo realizavimo laiko sgnaudos ir
pateikiamos naujo funkcionalumo realizavimo laiko sgnaudos). Alternatyviy
specifikacijos reikalavimy jgyvendinimui turi bati taikoma Paslaugy teikimo
reglamente apibrézta pokyciy valdymo proceddira.
Teikéjas gali sillyti alternatyvius architekttros realizavimo budus, Kkurie
uztikrinty lygiaverte ar geresne Sistemos greitaveikg, aukstg prieinamuma,
pleCiamuma, interoperabilumg, palaikyma, saugumg ir patoguma. Kiekvienas
sidlymas turi bti jvertintas ir patvirtintas Perkanciosios organizacijos.
Visi sukurti servisai, aplikacijos turi buti patalpintos j konteinerizuotas aplinkas ir
perduotos Perkanciajai organizacijai CI/CD diegimo procesams Docker formatu.

NFR_3.

NFR_4.

NFR_5.

5.2. Reikalavimai Sistemos architekturai

Reikalavimo
Nr.

Aprasymas

Sistemos realizacija turi remtis daugiasluoksne architektura, kuri leisty Sistema
plésti ir pritaikyti prie besikeiCianciy poreikiy. Sistema turi biti ne maziau kaip
4-iy sluoksniy architekturos pagrindu ir turéti galimybe bati integruojama atskiry
sluoksniy lygmenyse:

1. Atvaizdavimo lygmuo arba naudotojo sasaja (angl. Presentation Layer) —
turi uztikrinti naudotojo sgveikg su informacine sistema bei informacijos
pateikimg naudotojui.

NFR_6. 2. Veiklos logikos lygmuo (angl. Application Layer) — turi uztikrinti veiklos
procesy ir taisykliy taikymg informacinés sistemos veikimo logikoje;

3. Integracijy lygmuo (angl. Integration Layer) turi uztikrint reikalingy
duomeny mainus tiek tarp vidiniy Sistemos komponenty, kur tai bus
aktualu, tiek ir su iSorinémis informacinémis sistemomis.

4. Duomeny bazés lygmuo (angl. Database Layer) — turi uztikrinti
informacinés sistemos veikimui reikalingy duomeny kaupima, tvarkymag
ir pateikima;

248 74



Reikalavimai pirkimo objektui MedVAIS modernizavimo paslaugoms 17 "REGISTRUY
A CENTRAS
Sistema turi biti realizuota remiantis SOA (angl. Service—Oriented Architecture)
NFR_7. principais, iSlaikant kuo didesne jg sudaranéiy komponenty tarpusavio
nepriklausomybe.
Viso projekto metu turi buti vadovaujamasi DICOM standartu jtraukiant visas
reikiamas standarto palaikomus technologinius mechanizmus.
Sistemoje turi biti realizuota galimybé teikti informacijg ATNA formatu (angl.
Audit Trail and Node Authentication) pagal poreikj uztikrinant, kad bty
zurnalizuojami visi sistemos komponenty veiksmai ir su jais susije atributai
(jskaitant, bet neapsiribojant Siais sluoksniais: steko pédsaky (angl. stack trace),
servisy pédsakai (angl. service trace), veiklos logikos (angl. audit trail) ir kity
veiksmy (angl. action logs) Zurnalizavimas).
Projektuojant sistemg ir jos komponentus reikia atsizvelgti j tai, kad bty
NFR_10. | uztikrinamas vieningo tiesos Saltinio (angl. SSOT — Single Source of Truth)
principas Duomeny lygyje.
Duomeny lygis turi buti realizuotas operaciniy sistemy rinkmeny sistemos,
duomeny baziy ir duomeny talpykly ar saugykly pavidalu. Duomeny lygmenyje
skirtingi duomeny rinkiniai turi bati integruojami j vieng unifikuotg duomeny
mainy posisteme su veiklos logikos lygmenyje esanciais komponentais.
Projekto metu realizuotos sistemos funkcijos turi turéti detaly klaidy toleravimo
ir tvarkymo mechanizmg (angl. Try...Catch), apkrovy ir auksto sistemos
prieinamumo valdyma taikant horizontaly resursy plétimo principg (angl.
horizontal scaling).
Sistemos architektira turi buti pritaikyta jgalinti hibridinj duomeny modelj
nepaisant to, kad Sio projekto apimtyje toks modelis nebus realizuojamas.
Architektiriniai komponentai turi bti stabills ir pladiai naudojami praktikoje.
NFR_14. | Teikéjas negali sitlyti naudoti programiniy komponenty versijy, kurios yra
testavimo stadijoje, pazyméti ,beta" ar kitais tai pazyminciais btdais.
Architektdriniai projektavimo principai pateikti schemoje Zr. 6 pav. ir teikéjo
teikiamas sprendimas turi iSlaikyti DICOM standarto naudojamus duomeny
apsikeitimo protokolus (pvz. WADO-RS, STOW-RS, DIMSE ) tikslinéms jy
funkcijoms atlikti.

NFR_8.

NFR_9.

NFR_11.

NFR_12.

NFR_13.

NFR_15.

5.3. Reikalavimai medicininiy vaizdy perziuros jrankiui

Reikalavimo >
Aprasymas

Nr.

Komponentas turi veikti naudojant Sias narsykles:

1. Microsoft Edge, nuo 128 ver.;

2. Mozilla Firefox, nuo 128 ver.;
NFR_16. 3. Google Chrome, nuo 128 ver.;

4. Safari, nuo 18 ver.
Komponentas neturi reikalauti jokiy papildomy programiniy priemoniy ar jskiepiy
interneto narsykléje jdiegimo.
Komponentas turi pilnai integruotis su ESPBI IS ir su kitais MedVAIS
NFR_17. | komponentais bei turi veikti kaip integruotas ESPBI IS e. Sveikatos portalo
komponentas.
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NFR_18. | Komponentas turi palaikyti saugy duomeny perdavimg (SSL).

Komponentas turi bati sertifikuotas kaip atitinkantis ,EU Medlical Device Directive
93/42/EEC" direktyva ir turéti CE Zenkla.

Teikéjas savo pasitlyme turi pateikti interneto svetainés URL nuorodg, kurioje
NFR_20. | Perkancioji organizacija galéty iStestuoti vaizdy perzitros priemone pagal
techninés specifikacijos reikalavimus.

PerZidros jrankis turi buti realizuotas pagal serverio ir kliento principg, kuomet
vaizdy apdorojimo procesai (pvz. skirtingos kokybés medicininiy vaizdy
paruoSimas) turi buti vykdomi serveringje dalyje ir j kliento dalj iSvedama
NFR_21. | paruoSta vizualizacija (angl. rendered) iSnaudojant WADO-RS protokolo
galimybes. Dél greitaveikos uztikrinimo tam tikros operacijos kaip vaizdo
didinimas ar mazinimas (mastelio keitimas, angl. zoom) gali biti vykdomos
kliento puséje, tokiy parametry sgrasas suderinamas detalios analizé etape.
Vaizdy perzitiros jrankio API privalo turéti galimybe pakeisti vaizdy perzitiros
programine jrangg (servisg) nekeiiant MedVAIS ir jos kity komponenty

NFR_19.

NFR_22. v . . .
- architekturos, bet pakeiCiant konfiguracijos parametrus (pvz. Administratoriaus
erdvéje nurodant kito serviso URL ar IP adresg).
NFR 23 Vaizdy perZidros jrankis turi palaikyti ne maziau nei visus DICOM standarte ir jo

prieduose aprasytus palaikomy faily formatus.

5.4. Reikalavimai, susije su duomeny registro ir duomeny saugyklos valdymo jrankiu

Reikalavimo

N Aprasymas

Projektuojant Irankio veikimg turi biti atsizvelgiama, kad [rankis turi gebéti taip
valdyti iSsaugoty medicininiy vaizdy registrg ir medicininius vaizdus registro DB
ir faily saugyklos lygiuose, kad baty uztikrinamas perkeliamy duomeny
pasiekiamumas naudotojams pagal nefunkciniy reikalavimy 5.6 dal.
Projektuojant Jrankio veikima turi biti atsizvelgiama j Jrankio suderinimg su VNA
protokolu.

Irankis turi buti projektuojamas ir suderinamas su hibridinio duomeny saugykly
modelio jgalinimu ir valdymu.

NFR_24.

NFR_25.

NFR_26.

5.5. Reikalavimai technologijoms

R EIEV ) >
Aprasymas

Nr.

Projekto realizavimui turi bati remiamasi bendrai priimtais technologiniais ir

NFR_27. veikimo standartais (pvz. SOA, OSGi, SSL ir pan.)

NER 28. Esant kelioms galimoms standarto ar reikalavimo interpretacijoms, reikia laikytis
- geriausios praktikos principo.

NER 29. Visi kuriami funkciniai komponentai privalo palaikyti Unicode (UTF - 8)

standarta.

Projekto realizavimui turi buti atsizvelgta j naudojamy technologijy versijy
NFR_30. | palaikymo plang (angl.road-map), gyvavimo laikotarpj (angl. End of Life date) ir
nenaudoti technologijy versijy paskelbty pasenusiomis (angl. deprecated).
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Paskelbty versijy gyvavimo pabaigos data turi biti ne trumpesné nei 36 mén po
projekto jgyvendinimo. ISimtys turi bdti suderintos su Perkancigja organizacija.
Naujos naudotojo sagsajos turi bati naudojamos Angular, React Native ar
lygiavertés programinés jrangos technologijos, o modernizuojamiems naudotojo
sgsajos funkcionalumams taikyti jau naudojamas technologijas kaip JavaScript,
TypeScript ir kitas.

NFR_32. | Programinei jrangai kurti turi buti naudojamos JAVA ar lygiaverté technologija.
Naujai kuriamy duomeny baziy technologija turi taikyti Postgres ar lygiaverte
NFR_33. | technologijg, esamy duomeny baziy ir atvejais kuomet yra bitina taikyti Oracle
technologija.

Projekto realizavimui papildomai turi buti naudojamos technologijos kaip
RabbitMQ, Nginx ar joms lygiavertés.

NFR_31.

NFR_34.

5.6. Reikalavimai Sistemos prieinamumui

Reikalavimo >
Aprasymas

Nr.

Sistemos vidiné architektura turi buti pritaikyta palaikyti Sistemos prieinamuma
visus metus, 24 valandos per parq ir 7 dienos per savaite - ne maziau kaip 99,7
proc. Sistemos infrastruktiros neveikimas ir planiniai darbai, kuriy metu Sistema
nedirba, néra traukiami j prieinamumo procenta.

Architektdrinis sprendimas turi uztikrinti Sistemos aukstg prieinamumg (angl.
NFR_36. | High Availability, HA), kuris turi buti realizuojamas paslaugy lygyje, integracijy
lygyje ir duomeny lygyije.

Teikéjo sitloma Sistemos architektira ir / ar infrastruktdra turi uztikrinti
NFR_37. | pakei¢iamumo principg, t. y. jvykus vieno ar keliy komponenty gedimams,
Sistema turi testi darbg su esamais istekliais.

Turi bati galima dirbti su Sistema, kol vykdomi kiti darbai, pavyzdZiui, atliekamy
NFR_38. | paketiniy uzduociy veiksmai, registravimai, naudotojo veiksmai neturi blokuoti
kito naudotojo veiksmy ir neturi daryti jtakos Sistemos greitaveikai ir pan.
Auksto prieinamumo sprendimai turi veikti automatiskai (incidenty atveju).
NFR_39. | Zmogaus jsitraukimas gali biti reikalingas tik Sistemos veikimg atstatant
biseng, kuri buvo pries incidenta.

Auksto prieinamumo sprendimas turi buti aprasytas detalios analizés ir
projektavimo dokumente ir patvirtintas Perkanciosios organizacijos.

NFR_35.

NFR_40.

5.7. Reikalavimai pleciamumui

G EV T ) >
Aprasymas

Nr.

Kuriama MEDVAIS ir jos komponentai turi biti Perkanciosios organizacijos
nuosavybé, iSskyrus asmenines neturtines teises j intelektinés veiklos rezultatus.
Pasibaigus projektui turi blti suteikta galimybé Perkanciajai organizacijai
savarankiskai plétoti ir pritaikyti MEDVAIS ir jos komponenty funkcionalumag
pagal naujus kylancius poreikius, be papildomy licencijy, mokesciy ar treciyjy
Saliy jsikiSimo.

NFR_41.
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Architektira turi palaikyti Sistemos pajégumy plétros galimybes prijungiant

NFR_42. _
- papildomg technine jrangg arba virtualig infrastruktdra.
Architektira turi buti projektuojama daugiapakopés architektiros pagrindu,
NFR_43. ) A . . .
sudarant jos plétros atskiry sluoksniy lygmenyse galimybes.
MEDVAIS nasSumas turi bidti nesunkiai ple¢iamas pridedant papildomus
NFR 44 techninius iSteklius bei technine jrangg, nekeitiant programinés jrangos iSeities

teksty. Techninés jrangos pajégumy didinimas turi bati atliekamas nestabdant,
kiek tai jmanoma, ESPBI IS darbo.
MEDVAIS turi biti priemonés, uztikrinancios, kad atliekant Sistemos ir / ar atskiry
NFR_45. | jos komponenty pakeitimg ir / ar atnaujinima, bity iSlaikomi duomeny bazés
lygmenyje atlikti pakeitimai ir konfigracijos.
Programinés jrangos modifikavimas, tobulinimas ir klaidy taisymas negali turéti
jtakos anksciau jvesty duomeny vientisumui.
Sistema turi biti realizuota taip, kad pereinant prie auksStesnés Sistemos versijos
(keiciant / papildant Sistemos funkcionaluma) ir / arba keiciant duomeny baze
nereikéty atlikti papildomy darby (iSskyrus tuos, kuriuos standartiskai
rekomenduoja Sistemos gamintojas pereinant i$ vienos Sistemos versijos j kitg).
Sistemoje atliekant pakeitima ir / ar atnaujinima, turi buti funkcionalumas, kuris
uztikrinty, kad:

1. Visi saugomi duomenys bus perkelti | naujg duomeny bazés strukttrg;

2. Bus islaikytas duomeny vientisumas ir integralumas;

3. Jokie saugomi duomenys nebus prarasti;

4. Nebus sutrikdytas Sistemoje realizuotas funkcionalumas.

NFR_46.

NFR_47.

NFR_48.

5.8. Reikalavimai rezerviniy kopiju darymui ir atstatymui

Reikalavimo >
Aprasymas

Nr.

Projektas turi buti realizuotas taip, kad atliekant atnaujinimus, susijusius su
NFR_49. | architektiriniais komponentais ir / ar keiCiant duomeny baze, bty galima atlikti
visy duomeny migravima be papildomy paslaugy ir licencijy nuomos.

Rengiant rezervine kopijg arba archyva, neturi buti prarastos Sistemoje
vykdomos transakcijos ir apdorojami duomenys, t.y., pries rezervinés kopijos

NFR_50. . L . o

—>0 arba archyvo parengimg, turi buti uzbaigiamos visos vykdomos transakcijos ir
iSsaugojami jvesti duomenys.

NFR 51 Duomeny rezervinio kopijavimo procedury metu turi buti tenkinami greitaveikai

keliami reikalavimai.

5.9. Reikalavimai sistemos monitoringui

Reikalavimo >
Aprasymas

Nr.

Teikéjas turi sudaryti reikiamas salygas ir atlikti reikiamus darbus (tokius kaip
paruosti ir aprasyti monitoringui reikalingus integracinius stebésenos ir kontrolés
taskus ir kt.) kad Perkanciosios organizacijos specialistai galéty pageidaujamus
komponentus prijungti prie naudojamos stebéjimo programinés jrangos (pvz.

NFR_52.
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Zabbix, OpenTelemetry). Visi stebésenos taskai turi biiti susieti su Perkanciosios

organizacijos naudojamais jrankiais.

Turi bati uztikrinta galimybé WEB priemonémis stebéti sistemos bei atskiry jos

komponenty veikimo rodiklius (aktyvis vartotojai, atminties panaudojimas,

procesoriy apkrova ir kiti svarbls rodikliai) bei gauti praneSimus sutrikus

komponenty veikimui ar rodikliams pasiekus kritines reikSmes. Turi biiti

uztikrintas Perkanciosios organizacijos specialisty informavimas, kad bty galima

sureaguoti laiku j galimus sutrikimus pries jiems atsirandant.

Visi projekto metu kuriami ar keiCiami servisai turi palaikyti centralizuotg

paskirstyto sekimo (ang. Service tracing) mechanizmg, uztikrinantj uzklausy ir

NFR_54. | operacijy stebéjimg per visg jy vykdymo grandine. Sekimo duomenys turi buti

sugeneruoti ir perduoti naudojant Trace ID ir Span ID, kurie blty suderinami su

pasirinktu stebé&jimo jrankiu (pvz. OpenTelemetry, Jaeger ar kt.).

Turi bati realizuoti MEDVAIS ir jos komponenty veikimo stebé&jimo ir iSankstinio

perspéjimo (angl. monitoring) sprendimai. Turi buti sukurta galimybé vykdyti

stebéseng MEDVAIS ir jos komponenty veiklos, tinklo, serverio nasumo ir kitus

aktualius rodiklius pvz.:

1. vienu metu prisijungusiy naudotojy kiekj;
2. CPU ir atminties apkrova;

tinklo pralaidumas;

vidutine sesijos trukme;

laikg, per kurj sistema pateikia vaizdg klientui (taikoma perzitiros

jrankiui);

Pateikti rodikliai yra tik pavyzdiniai, tai néra galutinis sgrasas. Teikéjas turés

iSskirti, kritinés svarbos ir kitus parametrus (iki 10 rodikliy kiekvienam is

komponenty tipy (vaizdy perzitros jrankis, migravimo jrankis ir kt.). Visi

stebésenos taskai, kuriuose tikrinami Sie ir kiti parametrai turés bati pasitlyti

Teikéjo, suderinti su Perkancigja organizacija bei aprasyti detalios analizés ir

projektavimo etapo metu.

NFR_53.

W

NFR_55.

U

5.10. Reikalavimai duomeny modeliui

Reikalavimo
Nr.

Aprasymas

Teikéjas vykdydamas projekta duomeny valdymui turi taikyti vieno karto (ang.
NFR_56. | Once only) principg siekiant kuo maziau duomeny saugoti, o remtis
uzklausomis j pirminius Saltinius.

Turi blti naudojamos i§ anksto agreguoty duomeny lentelés (ang. pre —
aggregated) agregavimui ir paieskos lentelés (ang. lookup tables) papildomai

NFR_57. N . ve .. L . .
- informacijai isgauti, kad sumazinti pagrindiniy duomeny apdorojimo apkrovg ir
uztikrinty uzklausy optimizavima.
Projektuojant Sio projekto realizacijg, turi buti nuolatos pildomas ir su
NFR_58. v . N . . N
Perkanciajg organizacija derinamas strukturizuoty duomeny sgrasas.
NER 59 Visi techninéje specifikacijoje jvardinti Sio projekto veiklos duomenys turi buti

realizuoti projekto duomeny modelyje. Teikéjas turi realizuoti visas duomeny
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esybes (kartu su atributais ir sgsajomis), kurios yra butinos siekiant sukurti
specifikacijoje jvardintas funkcijas.

Projektuojant Sio projekto duomeny modelj medicininiy vaizdy registras turi
buti suderinamas su hibridinio modelio architektiros principais.

Teikéjas privalo migruoti esamo duomeny registro jrasus (Oracle DB
NFR_61. | duomenis) ir medicininiy vaizdy saugyklos (StorNext diskiniy saugykly)
duomenis | modernizuotg sistemg pagal suderintg migracijos darby plana.

NFR_60.

5.11. Reikalavimai Sistemos administravimui

Reikalavimo >
Aprasymas

Nr.

Sistemos administratorius turi turéti galimybe sukurti Sistemos administratoriy
NFR_62. | prisijungimo duomenis (prisijungimo vardg ir slaptazodj), jvesti vardg ir
pavarde, el. pasto adresg ar panaudoti jau esamus prisijungimo mechanizmus.
NFR_63. | Sistemos administratorius turi turéti galimybe valdyti haudotojy prieigos teises.
NFR_64. | Sistema neturi riboti registruoty Sistemos naudotojy skaiciaus.

Sistemos administratorius turi galéti perzitréti Sistemos naudotojy veiksmy
audito zurnalg, kuriame bus fiksuojami visi naudotojy veiksmai, jy gaunami
NFR_65. | sisteminiai klaidy praneSimai, taip pat kokie duomenys j kokius buvo pakeisti.
Turi buti fiksuojama veiksmo data, laikas, naudotojo vardas, interneto prieigos
naudotojy tinklo IP adresas arba vidinio tinklo naudotojy IP ir MAC adresai.
Turi biti sudaryta galimybé naudotojams matyti jy prieigos teisiy lygj. Sis
matomumas turi buti valdomas Sistemos administratoriaus.

NFR_66.

5.12. Reikalavimai nasumui ir greitaveikai

G EV ) ~
Aprasymas

Nr.

Naujos projekto funkcijos turi atitikti greitaveikos reikalavimus:

1. Detalaus lango (su visais norimais objektais) atidarymas turi trukti ne
ilgiau nei 2 sekundes;

2. Duomeny iSsaugojimo operacija po keitimo turi trukti ne ilgiau nei 1
sekunde;

3. Duomeny mainuose dalyvaujanciy Zziniatinklio paslaugy atsakymai turi
buti pateikiami per ne ilgiau nei 2 sekundes;

NFR 67. 4. Meniu sgraso (Sistemos funkcijy pasirinkimo) naudotojams pateikimas
turi trukti ne ilgiau nei 1 sekunde;

5. Navigacija tarp skirtingy Sistemos naudotojo sgsajos langy (tiek naujo
lango atidarymas, tiek lango pakeitimas) turi trukti ne ilgiau kaip 2
sekundes (iSskyrus atvejus, kai generuojama ataskaita);

6. Navigacija tarp skirtingy duomeny jvedimo lauky turi trukti ne ilgiau kaip
2 sekundes (iSskyrus atvejus, kai generuojama ataskaita);

7. Saraso reikSmiy pateikimas (konkretaus klasifikatoriaus reikSmiy) turi
trukti ne ilgiau nei 1 sekunde;
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8. Duomeny paieska sistemoje, baigtinio paieskos rezultato atvaizdavimas
iki 5 (penkiy) sekundziy, iSskyrus kompleksinéms, sudétingoms
uzklausoms;

9. Automatinés (paketinés, foninés) uzduotys (masiniam duomeny
apdorojimui) — Sistema turi apdoroti ne maziau 100 objekty per 1 sekunde
(visi tarpiniai duomeny apdorojimai, veiksmai su duomenimis, duomeny
raSymai j tarpines lenteles ir pan. turi bati atliekami per tg patj laikg).

Projekto metu su Perkancigja organizacija gali biti suderintos funkcijos, kurioms
néra taikomos Siame reikalavime numatytos trukmés ir gali bati suderinti
konkretlis sudétingi atvejai (pavyzdziui, kuriy metu atliekamas informacijos
agregavimas), kuriems taikomos kitos greitaveikos trukmeés. Sie iSimtiniai atvejai
gali biti taikomi tik gavus Perkanciosios organizacijos patvirtinimg. Greitaveikos
reikalavimai neapima UZsakovo infrastruktiiros interneto rysio.

NFR_68.

Teikéjas turi pateikti Perkanciajai organizacijai greitaveikos testavimo aplinka.

NFR_69.

Teikéjas turés atlikti sistemos apkrovy toleravimo testavimg ir pateikti ataskaitg
Perkanciajai organizacijai. Vaizdy perzitros jrankis turi bati iSbandytas iki 2 karty
didesne nei numatyta apkrova, ir neprarasti veikimo stabilumo, o galima tik
suprastéjusi greitaveika. Teikéjas jsipareigoja iSspresti visus testavimo metu
rastus trikumus, jeigu testy rezultatai netenkins visy jvardinty nasumo ir
greitaveikos reikalavimy. Apkrovos testavimo scenarijai:
1. Vartotojo prisijungimo testai. Simuliuoti daug vartotojy tuo paciu metu
prisijungiant prie platformos.
2. Vaizdy perziiiry testai. Simuliuoti daug vartotojy, kurie tuo paciu metu
perzidri skirtingus medicininius vaizdus.
3. Apkrovos testai. Testuoti, kaip sistema veikia su dideliu vartotojy kiekiu —
nuo keliy iki keliasdeSimt tikstanciy.
4. Patikimumo ir stabilumo testai. Simuliuoti ilgalaikes vaizdy perzitros
sesijas su pilnos darbo dienos valandy trukme.
5. Galimy istekliy riby nustatymas pagal apkrovos lygiu intervalus. Simuliuoti
scenarijus, kai iStekliy ribos pasiekiamos (CPU, RAM, tinklo pralaidumo ir
kt.).

NFR_70.

Turi biti realizuotas funkcijy ir atliekamy naudotojy veiksmy, kurios virSija
nustatytus nasumo reikalavimus aprasSytus auksciau, auditavimas. Audito jrase
turi buti pakankamai duomeny, kad buaty galima nustatyti, kuris projekto
komponentas ar/ir funkcija netenkina arba padidina rizikg tam tikromis
aplinkybémis netenkinti naSumo reikalavimy.

NFR_71.

Projekto apimtyje turi buti indikuojami ilgiau trunkantys procesai (atliekamos
funkcijos) ir naudotojo sagsajoje turi bti aiSkiai jvardinta, kuomet ESPBI IS,
MedVAIS ir jy komponentai veikia tinkamai (pvz. didelés apimties medicininio
vaizdo atsiuntimas)

NFR_72.

Automatiniy (foninés, paketinés, ataskaity) uzduociy vykdymas neturi daryti
jtakos Sistemos naudotojy darbui.

NFR_73.

Integraciniy sasajy realizacija turi uztikrinti, kad projektavimo metu apibrézti
integraciniai scenarijai jvyks per racionaly laiko intervalg ir niekaip nedarys
neigiamos jtakos ESPBI IS naudojimo patogumui ir naSumui.
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Reikalavimo

Nr.

NFR_74.

5.13. Reikalavimai pro

. CENTRAS

raminei jrangai ir programineés jrangos licencijoms

Aprasymas

Sistemos programineé jranga turi buti instaliuojama tarnybinéje stotyje. Naudotojo
kompiuteryje (darbo vietoje) neturi bati instaliuojami jokie Sistemos
komponentai.

NFR_75.

Visa sprendimo programiné jranga, iSskyrus asmenines neturtines teises j
intelektinés veiklos rezultatus, kuri bus sukurta Projekto vykdymo apimtyje turi
biti pilnai perduota Perkanciajai organizacijai (perduodamos visos turtinés teisés
ir iSeities kodai bei konfigiracijos).

NFR_76.

Sistema turi buti kuriama taip, kad duomenys ir verslo logika buty laikomi
konfigtiruojamose saugyklose arba iSoriniuose Saltiniuose, o ne jterpti tiesiogiai
programinj kodg (angl. not Hard Coded).

NFR_77.

Projekto metu sukurtos programinés jrangos iSeities tekstai Perkanciajai
organizacijai turi bati perduoti Docker formatu paruosty rinkmeny pakety forma
nurodant standartines kompiliavimo priemones ir kompiliavimo eigg bei su
kompiliavimo scenarijy iseities tekstais, o kuriamas kodas turi biti saugomas RC
Git repozitorijoje.

NFR_78.

Projekto metu sukurtos / modernizuotos programinés jrangos iSeities tekstai turi
biti su iSsamiais komentarais ir atitikti gergsias programinio kodo formatavimo,
kintamyjy bei funkcijy jvardinimo praktikas jskaitant, taciau neapsiribojant
praktika, kai pagal pavadinimg galima suprasti programinio kodo elemento
paskirtj ir praktika, kai kodo formatavimas leidzia suprasti kodo struktiira.

NFR_79.

Programinio kodo iSeities tekstams turi bt taikomas ISO/IEC 5055:2021 ar
lygiavertis(-Ciai) standartas(-ai), kurio faktinio taikymo apimtis atsizvelgiama
pagal naudojamas technologijas ir suderinama su Perkancigja organizacija.
Teikéjas iSeities teksty kokybei valdyti turi paruosti moduliy (angl. Unit test)
testus ir kitus darbo vykdymo reglamente numatytas dalis, kurios jgalina CI/CD
procesg naudojant gergsias praktikas ir automatinius testavimus (pvz.
pasitelkiant jrankius, bet neapsiribojant, kaip SonarQube ar lygiavercius).

NFR_80.

Pagrindiniam tvarkytojui turi biti perduoti pilni, korektiski iSeities tekstai, i$ kuriy
naudojant standartines ir vieSai prieinamas priemones, bity kompiliuojama
parengta naudojimui programiné jranga, atliekanti jai specifikuotas funkcijas.

NFR_81.

Posistemés modernizavimui naudojant papildoma licencine programine jranga,
tokios jrangos licencijavimo tvarka turi buti nuolatinio galiojimo (be jokiy
galiojimo apribojimy laike ir be jokiy papildomy mokesciy norint plésti ar palaikyti
funkcionalumus) kad Perkanciajai organizacijai nereikéty jsigyti papildomy
licencijy ar kitaip patirti iSlaidy programinés jrangos veikimui. Teikéjas turi
pateikti tokig programine jrangg ir licencijas visoms numatomoms jdiegti IS
aplinkoms (testavimo, mokymy bei produkciniai aplinkai).

NFR_82.

Kiekviena siuloma panaudoti papildoma licencijuojama PI turi buti suderinama su
Perkancigja organizacija.

NFR_83.

Sidlant papildomga licencine programine jrangg, jos jsigijimo ir ne maZziau kaip 3
mety (skaiCiuojant nuo testavimo etapo pabaigos) gamintojo uztikrinto palaikymo
kaina turi bti jskaiCiuota j pasidlymo kaing.
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NFR_84.

Teikéjas turi garantuoti nuostoliy atlyginimg Perkanciajai organizacijai dél bet
kokiy reikalavimy, kylanciy dél autoriy teisiy, patenty, licencijy ar prekiy
(paslaugy) Zenkly naudojimo, susijusio su sukurtos programinés jrangos
naudojimu, iSskyrus atvejus, kai toks pazeidimas atsiranda dél Perkanciosios
organizacijos kaltés.

NFR_85.

Programiné jranga su kompiliavimo iSeities tekstais turi biti perduodama Docker
konteineriy formatu, uztikrinant visy priklausomybiy ir vykdymui reikalingy
komponenty jtraukima.

NFR_86.

Perduodami iSeities tekstai (angl. source code) pateikiami tik elektroninéje
formoje ir turi atitikti Siuos reikalavimus:

1. ISeities kodas prieS kiekvieng diegimg turi bdti padétas | Perkanciosios
organizacijos GIT aplinkg ir iS ten paruosti diegimo paketai j testine bei
gamybine aplinkas.

2. ISeities tekstai Perkanciajai organizacijai turi biti perduoti kompiliavimui
paruosty rinkmeny pakety forma, nurodant standartines kompiliavimo
priemones, kompiliavimo eigg ir kartu su visomis kompiliavimui
reikalingomis bibliotekomis;

3. ISeities tekstai turi biti su iSsamiais komentarais ir atitikti gergsias
programinio kodo formatavimo, kintamyjy bei funkcijy jvardinimo
praktikas jskaitant, taciau neapsiribojant praktika, kai pagal pavadinima
galima suprasti programinio kodo elemento paskirtj ir praktika, kai kodo
formatavimas leidzia suprasti kodo struktira.

4, ISeities kodas turi 70 — 80 % padengtas automatiniais testais (unit tests).
Turi buti uztikrintas visy funkcijy, vartotojo sasajy ir integracijos
testavimas.

5. Perkanciajai organizacijai turi bati perduoti pilni, korektiski iSeities tekstai,
iS kuriy naudojant standartines priemones biity kompiliuojama
naudojimui parengta programiné jranga, atliekanti jai specifikuotas
funkcijas.

6. Turi biti parengtas priémimo testavimo iSeities teksty testas atliekant
iSeities teksty kompiliavimg Perkanciosios organizacijos aplinkoje ir
funkcinj kompiliavimo metu gautos versijos testavima.

7. Garantinio aptarnavimo metu Teikéjui atlikus programinés jrangos
pakeitimus, iSeities tekstai turés bti atnaujinti ir pateikti pagal auksciau
nurodytuose punktuose nustatytas sglygas.

NFR_87.

Projekto kompiliavimas, konfiglravimas ir diegimas turi bdti atliekamas i$
programinio kodo saugykly, esanciy Perkanciosios organizacijos infrastrukttroje,
naudojant automatizuotas nuolatinés integracijos (angl. Continuous integration)
priemones. Atvejais kai tokiy priemoniy truksta Teikéjas turi jdiegti Pagrindinio
tvarkytojo infrastrukttroje.

NFR_88.

Teikéjas turi pateikti ir j pasitilymo kaing jskaiciuoti visg reikiamg standartine ir
nestandartine programine jranga, jeigu to reikia, kad bty uztikrintas
funkcionalumas ir nasus darbas (tenkinantis naSumo reikalavimus).

NFR_89.

Esant poreikiui Teikéjas turi atlikti techninés jrangos konfiguracijas. Jos turi buti
atliktos iS Perkanciosios organizacijos nereikalaujant papildomy lésy.
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Naujos programinés jrangos funkcionalumo ir funkcionalumo pakeitimy
realizavimas neturi pareikalauti papildomos techninés ir licencijuojamos
standartinés ir nestandartinés programinés jrangos jsigijimo Perkanciajai
organizacijai.

NFR_90.

5.14. Reikalavimai integracinémis sasajoms

Reikalavimo >
Aprasymas

Nr.

Sistemoje turi biti realizuotos Sio dokumento reikalavimuose pateiktos
NFR_91. | preliminarios integracinés sasajos. Detalios integracinés sasajos turés buti
suderintos Projekto metu.
Sistemoje turi buti realizuoti detaliosios analizés ir projektavimo etapo metu
suderinti reikalingi integraciniai taskai. Teikéjas turi aiSkiai apibrézti ir aprasyti
integraciniy tasky specifikg. Pavyzdiné aprasymo struktdra:
1. Integracinio tasko pavadinimas;
2. Tikslas;
NFR_92. 3. Aprasymas;
4. Duomeny Saltinis (pvz., naudotojo veiksmai, DB zurnalai, API uzklausos);
5. Duomeny perdavimo mechanizmas (HTTP, REST API ir t.t);
6. Protokolas (pvz., HTTPS);
7. Duomeny formatg (pvz. JSON, XML);
8. Teikiamy duomeny turinio iSsamis pavyzdziai.
Sistemos integracinés sgsajos turi buti realizuotos naudojant aplikacijy
NFR_93. . . - .
programavimo sasaja (angl. Application Programming Interface, API).
Teikéjas turi parengti ir suderinti integracinés sasajos technine specifikacija, t.y.,
NER 94. parengti projektine integracinés sgsajos dokumentacijg, kurios pagrindu kita Salis
- turés atlikti reikalingus informacinés sistemos vystymo darbus, susijusius su
reikiama integracine sagsaja.
Posistemei aktuallis vidiniai ir iSoriniai duomeny mainai turi biti vykdomi
NFR_95. . .
naudojant esamas ESPBI IS priemones.
NFR 96. Teikéjas turi uztikrinti, kad nebus sutrikdytas jau veikianciy integraciniy sgsajy
- veikimas.
NFR 97, Sasajos turi teikti aiskias klaidy zinutes (pvz., HTTP atsakymus su kodais: ,400
- Bad Request”, ,503 Service Unavailable”).
Sasajos turi palaikyti didelj naudotojy kiekj vienu metu. Turés bati atlikta
NFR_98. | apkrovos analizé (angl. Stress analysis) ir jos rezultatai pateikti Perkanciajai
organizacijai.

5.15. Reikalavimai naudotojy sasajai ir patogumui naudoti

Reikalavimo >
Aprasymas

Nr.

Naudotojo sagsaja turi atitikti pirkimo metu vyraujancias dizaino tendencijas ir
NFR_99. | suderinta su Perkanciosios organizacijos identitetu (spalvos, Sriftai). Naudojo
sgsajos pavyzdziai gali bati pateikiami atskiromis dalimis: naudotojo sasajos ir
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patogumui naudoti (angl. UI and UX). Galutinis sprendimas i$ pateikty pavyzdziy
patvirtinamas Perkanciosios organizacijos.

NFR_100.

Naudotojy sasajos klaidy pranesimai turi biti suformuluoti taip, kad naudotojui
bity aisku, kas atsitiko ir kokius veiksmus jam toliau reikia atlikti, kad galéty testi
darba.

NFR_101.

Visi to paties tipo (klaidy, jspéjamieji ir kt.) praneSimai turi biti pateikiami
vienodu stiliumi (toje pacioje ekrano vietoje, tuo paciu stiliumi, iSskirti tomis
paciomis spalvomis).

NFR_102.

Naudotojo sgsaja turi biti pritaikyta pagal naudotojy ir paslaugy gavéjy tipg ir
prieigos teises. Naudotojams turi buti pateikiamos tik jiems aktualios funkcijos, o
darbui nereikalingi arba neleistini Sistemos funkcionalumai neturi buti matomi.

NFR_103.

Naudotojo sgsaja turi buti realizuota lietuviy ir angly kalbomis (pasirenkant
lietuviy kalbg kaip numatytajg pagal nutyléjimg) ir naudojama laikantis bendriniy
kalbos taisykliy. Teikéjas detalios analizés ir projektavimo etapo metu turi
suderinti vertimus su Perkancigjg organizacija.

NFR_104.

Turi buti vykdomas loginis duomeny lauky tikrinimas lauky lygiu (pvz.: asmens
varde negali biiti skaiciy) ir lauky grupiy lygiu (pvz.: paieskos pradzios data turi
biti ankstesné nei paieskos pabaigos data). PrieS iSsaugant pateiktus duomenis
turi bti atliekamas iSsamus loginis jy patikrinimas (pvz.: ar visi privalomi laukai

upildyti).

NFR_105.

Duomeny jvedimo formose duomeny laukai turi buti uzZpildomi automatiskai,
jeigu Sistemos duomeny bazéje ar integruotose duomeny bazése yra saugomi
atitinkami duomenys.

NFR_106.

Naudotojo sasajoje visada turi buti matomas pilnas ir interaktyvus navigacijos
kelias (angl. Breadcrumbs).

NFR_107.

Naudotojo sasaja turi prisitaikyti prie jvairaus dydzio ekrany (ang. Responsive
design).

NFR_108.

Prie sudétingy funkcijy ar informacijos bloky turi buti galimybé pateikti
kontekstine pagalba.

NFR_109.

Visi kuriami ar keiciami funkciniai komponentai turi korektiskai saugoti, apdoroti
ir atvaizduoti informacijg lietuviy ir angly kalbomis su specifiniais lietuviy kalbos
raSmenimis ir taisyklémis.

Reikalavimo

Nr.

5.16. Reikalavimai duomeny archyvavimui

Aprasymas

Turi buti galimybé nustatyti duomenis ar duomeny grupes, kurie gali bati
archyvuojami ir realizuotas automatinis mechanizmas, kuris uztikrinty Siy

NFR_110. ) . . I .
- duomeny archyvavimg. Duomeny archyvavimo sprendimas turi buti suderintas
su Perkancigja organizacija.
NFR 111 Duomenys turi buti perkeliami j duomeny archyvg pagal projekto analizés etape

suderintus kriterijus.
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5.17. Reikalavimai standarty tai

Reikalavimo >
Aprasymas

Nr.

MEDVAIS posistemé turi buti jgyvendinta vadovaujantis ISO 12052:2017

NFR_112. standarto DICOM palaikymas yra privalomai taikomas.
MEDVAIS posistemé turi buti jgyvendinta vadovaujantis ISO 10781:2023
NFR 113 +Elektroninés sveikatos istorijos informacinés sistemos funkcinis modelis, antrasis

papildytas leidimas" (angl. Electronic Health Record-System Functional Model,
Release 2.1) ar naujesniu lygiaverciu standartu.

ISO/IEC 5055:2021 ar lygiavertis(-Ciai) standartas(-ai), kurio tikslai yra apibrézti
kuriamos programinés jrangos iSeities kodo kokybe ir automatizuotg iseities kodo
NFR_114. | kokybés tikrinima. Pasirinkto standarto taikymo apimtis aptariama atsizvelgiant j
naudojamas technologijas ir suderinama su Perkancigja organizacija detalios
analizés etape.

NFR_115. | Naudotojo sasaja turi atitikti WCAG 2.2 lygio prieinamumo reikalavimus.
NFR_116. | Naudotojo sasaja turi atitikti W3C HTMLS5 ir CSS3 standartus.

Naudotojo sasaja turi biti kuriama laikantis LST EN ISO 9241 standarty Seimos
ergonomikos reikalavimy ir rekomendacijy.

Teikéjo rengiamuose ESPBI IS analizés ir projektavimo dokumentuose, veiklos
procesy schemy, modeliy, duomeny baziy schemy, programiniy komponenty
NFR_118. | sgsajy schemy ir kity esybiy sasajy schemy projektavimui turi bati naudojama
ne zemesné kaip 2.0 UML (angl. Unified Modeling Language) arba BPMN 2.0
(angl. Business Process Model and Notation) standarto versija.

Turi buti naudojamas Sifravimo standartas AES (angl. Advanced Encryption

NFR_117.

NFR_119.
119 Standard) arba lygiavertis ar naujesnis.
NFR 120 Sukurta programiné jranga turi atitikti tarptautinius saugumo standartus LST
— 77" | ISO/IEC 27002, LST ISO/IEC 27001 ar lygiavercius standartus.
Turi buti palaikomas X.509 arba naujesnis standartas naudojant skaitmeninius
NFR_121. o . . . . .
sertifikatus sgveikose: sistema — sistema ir sistema — naudotojas.
Norint uZztikrinti saugy internetu perduodamy duomeny perdavimg, turi bditi
NFR 122 naudojamas TLS (Transport Layer Security) protokolas, versija 1.2 arba

naujesne, tiek komunikacijoje tarp sistemos ir naudotojo, tiek, jei reikalinga, ir
tarp sistemuy.

6. REIKALAVIMAI PASLAUGU TEIKIMUI
6.1. Reikalavimai darbo vietai

Reikalavimo
Nr.

Aprasymas

Pagal numatytas proceduras Paslaugy teikéjo darbuotojams dalyvaujantiems

Pirkimo objekto vykdyme (toliau — Teikéjo specialistai), suteiks prieigg prie

PR-1. Perkanciosios organizacijos istekliy (toliau — prieiga):

1. Teikéjo specialistams bus suteikta prieiga prie Perkanciosios organizacijos
aplikacijy: JIRA, CONFLUENCE;
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2. Teikéjo specialistams, aplikacijy programuotojams bus suteikta prieiga
prie Perkanciosios organizacijos GIT saugyklos, skirtos Pirkimo objekto
programinés jrangos pirminio kodo versijy valdymui, bei prie serveriy,
skirty Pirkimo objekto vykdymui infrastruktiros plétros aplinkoje (DEV)
(nesuteikiant administraciniy teisiy) ir reikalingy duomeny baziy (DB)
schemy. Pagal poreikj, Perkancioji organizacija suteiks saugig nuotoline
prieigg — dedikuotg virtualia darbo vietg (angl. Virtual Desktop
Infrastructure, toliau — VDI), per kurig Teikéjo specialistai pasieks
Perkanciosios organizacijos isteklius reikalingus Paslaugy teikimui.
Pagal poreikj, Perkancioji organizacija galés suteikti Teikéjo specialisty
PR-2. kompiuterinéms darbo vietoms saugig nuotoline VPN prieigg prie jiems dedikuoty
iStekliy reikalingy Pirkimo objekto vykdymui.
Teikéjo specialistams nebus suteikta prieiga prie Perkanciosios organizacijos
produkciniy duomeny, ar produkciniy aplinky. Visi kiirimo, testavimo ir priezitiros
PR-3. darbai bus vykdomi Perkanciosios organizacijos kirimo (DEV) ir testavimo (TEST)
aplinkose, naudojant Perkanciosios organizacijos pateiktus nuasmenintus arba
testinius duomenis.

6.2. Reikalavimai paslaugy uzsakymui

Reikalavimo >
Aprasymas

Nr.

Paslaugy teikéjas gali teikti papildomas paslaugas, kuriy apimtyje Perkancioji
PR-4. organizacija gali uzsakyti papildomus funkcionalumus. Vystymo paslaugy apimtis
— iki 300 val.

Papildomo funkcionalumo uzsakymo tvarka:

1. identifikuojamas papildomo funkcionalumo poreikis;

2. poreikis patvirtinamas Perkanciosios organizacijos;

3. Paslaugy teikéjas parengia sidlymg, kuriame apraso papildomo
funkcionalumo realizavimo principus, realizavimo terming ir jvertina
realizacijai reikalingg valandy skaiciy (Zr. 8.1. 1 priedas: Papildomy
paslaugy uzsakymo forma);

4. Perkanciajai organizacijai patvirtinus sidlyma, sillymo pagrindu
formuojamas papildomas funkcionalumo uzsakymas, kuris pasiraSomas
Perkanciosios organizacijos ir Paslaugy teikéjo.

Papildomais funkcionalumais negali bditi laikomi Siame RPO apibrézti reikalavimai,
juos detalizuojantys sprendimai

Patvirtintos paslaugos bus uzsakomos Perkanciosios organizacijos JIRA pateikiant
uzduotis — konkrecios uzduotys priskiriamos Teikéjo specialistui(-ams), kuriems
pries tai suteikiama prieiga prie Perkanciosios organizacijos JIRA (zr. RPO PR-1
papunktj).

Maziausiai 12-0os meénesiy garantija turi bdti taikoma visoms papildomai
uzsakytoms paslaugoms.

PR-5.

PR-6.

PR-7.

PR-8.
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6.3. Reikalavimai RPO jgyvendinimui

Reikalavimo

Aprasymas

Nr.

PR-9. Paslaugy teikéjas privalo realizuoti RPO reikalavimus.

Paslaugy teikéjas ar Perkancioji organizacija gali sidlyti alternatyvy atskiro RPO
reikalavimo jgyvendinimo bidg, arba reikalavimo jgyvendinimo iSkeitimg j
lygiavertj funkcionaluma, kuris niekaip neigiamai neturéty jtakos Pirkimo tikslui,
uzdaviniams ir galutiniams rezultatams, bei nepriestarauty pirkimus
reglamentuojanciy teisés akty reikalavimams. Kiekvienas sitlomas alternatyvus,
ar reikalavimg keiciantis funkcionalumas, turi bati suderinamas su Perkancigja
organizacija. Reikalavimo keitimo j lygiavertj funkcionaluma atveju, Teikéjas turés
pateikti rastiSkg pagrindimg, apimantj pakeitimo poveikio ir kritiSkumo aprasyma,
pagrindziant, kad pakeitimas nejtakoja viso Sistemos funkcionalumo. Taip pat turi
buti atliktas iSkei¢iamo funkcionalumo vertinimas pagal laiko sgnaudas
(detalizuojamos iSkeiCiamo funkcionalumo realizavimo laiko sgnaudos ir
pateikiamos naujo funkcionalumo realizavimo laiko sgnaudos). Alternatyviy
specifikacijos reikalavimy jgyvendinimui turi buti taikoma Paslaugy teikimo
reglamente apibrézta pokyCiy valdymo procedira. Teikéjas gali sillyti
alternatyvius architektlros realizavimo bidus, kurie uztikrinty lygiaverte ar
geresne  Sistemos  greitaveikg, aukStg  prieinamumg, pleCiamuma,
interoperabilumg, palaikyma, saugumg ir patoguma. Kiekvienas sitlymas turi buti
jvertintas ir patvirtintas Perkancigja organizacija.

Teikéjas kartu su pasidlymu turi pateikti siilomos programinés jrangos technine
dokumentacijg bei dokumentus, patvirtinanéius, kad Teikéjas yra sitlomos
jrangos gamintojas arba oficialus gamintojo atstovas ir (ar) jgaliotas partneris,
turintis teise parduoti bei diegti ir (ar) konfiguruoti siilomg jranga.

PR-12. Teikéjas kartu su Sutartimi, pasiraSo asmens duomeny tvarkymo susitarima.
Teikéjas uztikrina, kad asmuo, vykdysiantis Sutarties Techninés dalies
PR-13. jgyvendinimg pasirasSyty Perkanciosios organizacijos pateiktg Konfidencialumo
pasizadéjima.

Teikéjas privalo vadovautis Sutarties vykdymo metu aktualiomis teisés akty
redakcijomis. Teikéjui privalomi ir visi Sutarties vykdymo metu naujai priimti /
pakeisti teisés aktai, jeigu jie susije su Sutarties jgyvendinimu. Jei naujai priimti /
pakeisti teisés aktai priestarauja Techningje specifikacijoje aprasytiems
reikalavimams, Teikéjas turi jgyvendinti reikalavimus vadovaudamasis Sutarties
vykdymo metu priimty / pakeisty teisés akty versijomis.

Per 5 darbo dienas nuo Sutarties jsigaliojimo Paslaugy teikéjas turi surengti jvadinj
PR-15. susitikimg su Registry Centru bei pateikti derinimui ir pristatyti Paslaugy teikimo
reglamentg (pagrindinés dalys nurodytos 4-oje lenteléje)

Teikéjas turés bendrauti su Perkancigja organizacija susitikimy metu, rastu ir e.
pastu, ir dalyvauti rengiamy dokumenty aptarime su suinteresuotomis Salimis bei
suteikti pagalbg pristatant ir aptariant pateikiamy dokumenty turinj bei teikti kitas
su Specifikacijos parengimu susijusias konsultacijas Registry centrui. Visy
susitikimy turinys turi buti protokoluojamas taip kaip nurodyta Paslaugy teikimo
reglamente.

PR-10.

PR-11.

PR-14.

PR-16.
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Paslaugy teikéjas yra atsakingas uz reikalingy jrankiy ir techninés jrangos jsigijima
Paslaugoms atlikti.

Teikéjo pasililyti specialistai turi gebéti zodZiu ir rastu bendrauti lietuviy ir angly
kalbomis (ne mazesniu nei C1 lygiu pagal Bendragjg Europos kalby mokéjimo
PR-18. orientacine sistema). Jei specialistas nemoka lietuviy ar angly kalbos, reikalavimas
gali bti jvykdytas uztikrinant vertimo paslaugas Sutarties vykdymo metu, kurios
turi buti jtrauktos j pasitlymo kaing.

PR-17.
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6.4. Reikalavimai paslaugy teikimo etapams ir programinés jrangos kurimo iteracijoms

4 lentelé. Paslaugy jgyvendinimo etapai

Atsakomybiy aprasymas

Rezultatai/reikalavimai

Terminas

Teikéjas: 1.Parengtas Paslaugy teikimo reglamentas. Paslaugy teikimo | Etapo rezultatai turi buti pateikti ir

1. Parengia Paslaugy teikimo reglamentg, | reglamente nurodoma projekto tikslai, prioritetai, etapy apimtys | suderinti su Perkancigja
» |detaly darby grafika ir suderina su|ir rezultatai, suinteresuotos Salys, darby atlikimo grafikas, | organizacija ne véliau kaip per 10
£ | Perkanciaja organizacija. kokybiniai reikalavimai,  rizikos ir jy suvaldymo budai, |darbo dieny nuo Paslaugy teikimo
:% Perkancioji organizacija: komunikavimo principai, atsakomybés, tarpiniy ir galutiniy |sutarties jsigaliojimo datos.
ig 1. Suteikia reikalingg informacija; rezultaty priémimo kriterijai, papildomy uzsakymy valdymo
— | 2. Teikia pastabas ir rekomendacijas. procedura ir kita svarbi informacija.

2.Parengtas detalus darby grafikas ir pateikti pagrindiniai
ribozenkliai (angl. milestones)

Teikéjas: 1.Parengtas detalios analizés dokumentas, kuriame |Pagal suderintg darby grafika.

1. Atlieka esamos ir siekiamos padéties iSanalizuojami ir detalizuojami funkciniai ir nefunkciniai RPO

jvertinimg; reikalavimai bei kiti Perkanciosios organizacijos iSsakyti
Y 2. Parengia detalios analizés poreikiai, parengiami naudotojy pasakojimai (angl. User Story)
'Té dokumentacija; ir panaudojimo atvejai (angl. use case), kurie pateikiami
© | 3. Vykdo kitas veiklas numatytas analizés |panaudos atvejy diagramomis pagal UML (angl. Unified
g etapo metu. Modeling Language) notacijq ir detalizuojami aprasant kiekvieno
O | Perkancioji organizacija: panaudos atvejo vykdymo Zingsnius (pagrindine eiga,

1. Suteikia reikalingg informacija; alternatyvig eiga, iSimtine eigq) ir kitus apribojimus. Jei reikia,

2. Teikia pastabas ir rekomendacijas; aprasomi IS vartotojai ir jy teiseés.

3. Tvirtina pateiktus etapo rezultatus.
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Projektavimas

CENTRAS
Teikéjas: 1. Sukurtas Projektavimo dokumentas (dokumente | Pagal suderintg darby grafika.
1.Atlieka projektavimg ir parengia projek- | pateikiama: projekto  architektiros aprasymas fiziniy

tavimo dokumentacija;
2.Parengia ir suderina
techninj aprasyma;
3.I8analizuoja ir parengia
sgsajy aprasymo dokumentus;
4. Suderina naujas integracines sgsajas su
duomeny teikéjais ir gavéjais;

5. Parengia integraciniy sgsajy specifikacijas
bei jas suderina su duomeny gavéjais ir
teikéjais bei Perkancigja organizacija;
6.Atnaujina ir su Perkancigja organizacija
suderina ESPBI IS techninj apraSyma.
Perkancioji organizacija:

1. Suteikia reikalingg informacija;

2. Teikia pastabas ir rekomendacijas.

3. Tvirtina pateiktus etapo rezultatus.

infrastruktiros

integraciniy

komponenty ir programiniy komponenty pozidriu, naudojamos
technologijos (jy pavadinimai, versijos), informacinis vaizdas
(duomeny bazés struktiiros, duomeny baziy sgsajy schemos ir
kt.), funkcinis vaizdas (projekto funkciniai vienetai, jy funkcijos,
tarpusavio sgsajos, naudotojo sgsajos prototipai), integracinis
vaizdas (sasajos tarp vidiniy ir iSoriniy sistemy, kuriamos
sistemos atzvilgiu), operacinis vaizdas (sisteminiai procesai,
algoritmai, periodiniai sisteminiai darbai ir pan.), dislokavimo
vaizdas (programiniy komponenty pasiskirstymas techninéje
jrangoje), saugumo sprendimai, auksto prieinamumo
sprendimai, pleCiamumo sprendimai ir kt.);

2. Parengtas infrastruktiiros techninis aprasymas (dokumente
pateikiamas detalus techninés ir sisteminés programinés jrangos
aprasymas, kuris reikalingas uztikrinant tinkamg Teiké&jo sitlomo
sprendimo funkcionavimg. Maziausiai turi biti pateikiama:
reikalavimai  techninei jrangai; reikalavimai sisteminei
programinei jrangai; papildomos techninés ir sisteminés
programinés jrangos suderinamumo su esama Perkanciosios
organizacijos infrastrukttra analizé ir reikalavimai.)

3. Atnaujintas/parengtas techninés architektiros dokumentas;
4. Atnaujintas/parengtas loginis DB modelis;

5. Sukurtos Integraciniy sgsajy specifikacijos (sukurtos sgsajy
specifikacijos ir duomeny apsikeitimo specifikacijos);

6. Atnaujintas techninis aprasymas (specifikacija);

7.Parengtos pradinés naudotojo sgsajos gairés, apimancios:
7.1. naudotojo sagsajos schemas;
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7.2. strukturg ir dizaing;
7.3. parengtas pradinis naudotojy sgsajos prototipas.
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Programavimas

Teikéjas:

1. Parengia ir pateikia diegimo | testine
aplinkg plang;

2.Vykdo reikalingus programavimo ir
programinio konfiglravimo darbus (savo
kdrimo aplinkoje), jgyvendina funkcinius ir
nefunkcinius reikalavimus;

3. Parengia ir pateikia testavimo plang;

4. Atlieka  komponenty  (angl.  unit)
testavima, vidinj saugumo testavimg,
posistemés vidinj testavimg, sasajy su

kitomis sistemomis testavima;

5. Vykdo kuriamos posistemés
demonstracijas, atsizvelgia | iSsakytas
Perkanciosios organizacijos pastabas;

6. Rengia priémimo testavimo scenarijus;

7. Parengia vidinio testavimo ataskaitg;

8. Patikslina detalios analizés ir
projektavimo dokumentacijg (jei reikia).

Perkancioji organizacija:

1. Suteikia reikalingg informacija;

2. Parengia gamybine ir testavimo aplinkas
turimoje infrastrukturoje;

3. Dalyvauja posistemés demonstracijose,
teikia atsiliepimus;

4. Perzidri ir jvertina vidinio testavimo
rezultatus;

1. Parengtas ir suderintas diegimo j testine aplinkg planas;

2. Parengtas ir suderintas testavimo planas;

3. Parengta testavimo aplinka Perkanciosios organizacijos
infrastruktdroje;

4. Atlikta kuriamos posistemés demonstracija;

5. Pateikta vidinio testavimo ataskaita, kurioje aprasyti atlikto
vidinio saugumo testavimo rezultatai ir vidinio testavimo
rezultatai (apimtis, vykdymo metodika, testavimo tipai,
procediira, jéjimo/iSé&jimo  kriterijai, testavimo aplinka),
pateikiant informacijg apie posistemés sritis, j kurias reikia
atkreipti papildomag démesj testavimo metu;

6. Parengta programiné jranga diegimui;

7. Pagal poreikj atnaujinta detalios analizés ir projektavimo
dokumentacija.

Pagal
grafika.
Vidinio testavimo ataskaita turi buti
pateikta bent pries 5 darbo dienas
iki diegimo testavimo aplinkoje
etapo pradzios.

Kuriamos posistemeés
demonstracijos turi buti vykdomos
nuolatos, pagal atskirai suderintg
grafika.

suderintg darby atlikimo
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5. Teikia pastabas ir rekomendacijas.
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Atsakomybiy aprasymas

Rezultatai/reikalavimai

Terminas

Diegimas | testavimo aplinkg

Teikéjas:
1.Parengia ir pateikia programine jrangg
tinkama jdiegimui Perkanciosios

organizacijos testavimo aplinkoje;
2.Konsultuoja  Perkancigja  organizacijg
diegimo | Perkanciosios organizacijos
testavimo aplinka klausimais;

3.Parengia duomeny uzkrovimo skriptus j
Perkanciosios organizacijos testine aplinka;
4.Rengia priemimo testavimo scenarijus,
testavimo metodika ir plang;

5.Parengia naudotojy ir administratoriy
instrukcijas.

Perkancioji organizacija:

Perziiri ir jvertina diegimo plang;
Suteikia reikalingg informacija;
Kontroliuoja testavimo aplinka;

Perzidiri ir jvertina testavimo plana.
Idiegia pateikta programine jrangg |
Perkanciosios organizacijos testavimo
aplinka.

Duomeny teikéjai/gavéjai:

uihwihe

1. Perzidiri ir jvertina testavimo plana.

1. Parengta programiné jranga diegimui | Perkanciosios
organizacijos testavimo aplinka;

2. Programiné jranga jdiegta Perkanciosios organizacijos
testavimo aplinkoje;

3. Parengti integracinio testavimo scenarijai;

4. Parengti duomenys testavimui (SQL ir/arba kity skripty
pavidalu);

5.Parengtas bei suderinas su Perkancigja organizacija ir
duomeny teikéjais/gavéjais testavimo planas;

6.Parengti priémimo testavimo scenarijai, testavimo metodika ir
planas;

7. Parengti naudotojy vadovai ir administratoriy instrukcijos.

Diegimo etapas turi bati baigtas iki
priémimo testavimo etapo pradzios
pagal suderintg darby grafika.
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Atsakomybiy aprasymas

Rezultatai/reikalavimai

Terminas

Integracinis testavimas

Teikéjas:

1. Atlieka testavimg su duomeny teikéjais ir
gavéjais Perkanciosios organizacijos
testinéje aplinkoje;

2. Atlieka koregavimg pagal pateiktas
pastabas bei iStaiso klaidas;

3. Sukuria visg projekto  technine
dokumentacija;

4. Parengia testavimo ataskaitg.
Perkancioji organizacija:
1. Suteikia reikalingg informacija;

2. Registruoja testavimo metu
PerkanCiosios  organizacijos  nustatytas
klaidas;

Vykdo testavimo metu nustatyty problemy
Salinimo kontrole.

1.Integracinio testavimo ataskaita. Integracinio testavimo
ataskaitoje turi buti jvertinti integracinio testavimo metu
nustatyti defektai, pateiktas jy iSsprendimo biidas ir statusas;
2.Sukurta visa techniné dokumentacija;

3.Sukurti analizés ir projektavimo dokumentai, diegimo
instrukcijos, projekto surinkimo ir kompiliavimo instrukcijos;
4.Sukurtos vartotojy ir administratoriy instrukcijos;
5.Parengtos Klaidy Salinimo ataskaitos.

Integracinio testavimo etapas turi
buti baigtas iki Diegimo j gamybine
aplinkg pradzios pagal suderintg
darby grafika.
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Priémimo testavimas

Teikéjas:

1. Parengia naudotojy vadovus ir
administravimo instrukcijas.

2. Remiantis parengtais ir suderintais
naudotojy  vadovais papildo  nauja

informacija ESPBI IS pagalbos sistemag;

3. Vykdo priémimo testavima;

4. Salina uzfiksuotus trikumus (klaidas);
5. Atlieka reikiamus pakeitimus
atsizvelgiant j atsparumo jsilauzimams ir
nasumo testavimo rezultatus;

6. Parengia priémimo testavimo ataskaitg;
7. Parengia testavimo scenarijus.
Perkancioji organizacija:

1. Teikia pastabas priémimo testavimo
planui ir testavimo scenarijams;

2. Vykdo priémimo testavimg pagal
testavimo plane apibréztg testavimo plane
apibréztg testavimo metodikg ir testavimo
scenarijus;

3. Atrinktas  nepriklausomas  Teikéjas
vykdo saugumo testavimg pagal Sios

techninés specifikacijos apibréztas
testavimo metodikas ir  testavimo
scenarijus;

4. Priima programine jrangg bandomagajai
eksploatacijai.

Sékmingai atliktas priémimo testavimas.

2. Atlikti reikiami pakeitimai atsizvelgiant | atsparumo

jsilauzimams ir naSumo testavimo rezultatus.

Parengti naudotojy vadovai ir administravimo
instrukcijos.

Parengta priémimo testavimo ataskaita.

Priimta programiné jranga bandomajai eksploatacijai.

Pritmimo testavimas turi buti
atliktas iki bandomosios
eksploatacijos  pradzios pagal
suderintg darby atlikimo grafika.
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Diegimas j gamybine aplinkg

Atsakomybiy aprasymas

Teikéjas:

1. Parengia diegimo j gamybine aplinkg

plana;

2. Parengia ekploatacijos pradzios plang;

3. Parengia ir pateikia programine jrangg

tinkama jdiegimui Perkanciosios

organizacijos gamybinéje aplinkoje;

4. Parengia duomeny uzkrovimo skriptus j

PerkanCiosios  organizacijos  gamybine

aplinka;

5. Parengia ir suderina

eksploatacijos plang;

6. Patikslina naudotojy ir administratoriy
instrukcijas.

Perkancioji organizacija:

1. Perzilri ir jvertina diegimo plang;

2. Suteikia reikalingg informacija;

Bandomosios

3. Vadovauja naujo funkcionalumo
paleidimui;
4. Perziiri ir jvertina  bandomosios

eksploatacijos plang;

5. Idiegia pateiktg programine jrangg |
gamybine aplinkg;

6. Kontroliuoja gamybine aplinka.

7)"REGISTRU
& CENTRAS

Rezultatai/reikalavimai

1. Parengta programiné jranga diegimui | gamybine aplinka;

2. Programiné jranga jdiegta gamybinéje aplinkoje;

3. Parengti duomenys gamybinei ekploatacijai (SQL ir/arba kity
scripty pavidalu);

4. Parengtas ekploatacijos pradzios planas;

5. Suderintas naujo funkcionalumo paleidimo planas su visais
duomeny gavéjais/teikéjais;

6. Atliktas naujo funkcionalumo paleidimas. Per nustatytg laiko
tarpg sistema parengta eksploatacijai.

7. Diegimo dokumentacija:

7.1.Diegimo aprasai, kuriuose turi bati pateikta:

7.1.1. Realizuoty sprendimy apibendrinantis aprasymas;

7.1.2. Parengti duomeny struktury, atributy, duomeny mainy
aprasai;

7.1.3. Techninés realizacijos apraSymas (apimantis reikalavimy
techniniam sprendimui detalizacijg, Sistemos plétimo galimybes;
7.1.4. Kita aktuali informacija;

8. ISeities tekstai (jeigu perduodama)
surinkimo instrukcija;

9. Diegimo planas, apimantis:

9.1. Diegimo dalyviy atsakomybes;

9.2. Diegimo veikly aprasymag;

9.3. Diegimo veikly grafika;

9.4. Diegimo schema.

ir detali projekto

Terminas

Sis diegimas gali vykti tik po
sékmingai  jvykusio  priémimo
testavimo.

Sis diegimo etapas turi bati baigtas
per 1 (vieng) savaite nuo priémimo
testavimo etapo pabaigos ir baigtas
iki  bandomosios eksploatacijos
pradzios.
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Atsakomybiy aprasymas

Rezultatai/reikalavimai

Terminas

Mokymai (jei reikia)

Teikéjas:

1. Parengia mokymo aplinkg (jeigu tokia
reikalinga);

2.Vykdo apmokymus.

Perkancioji organizacija:

1. Uztikrina mokymo dalyviy dalyvavima
Teikéjo organizuojamuose mokymuose.

2. Vykdo mokymy kontrole.

1. Mokymy dokumentacija (jskaitant, bet neapsiribojant, detaliai
aprasyta skyriuje 6.4.6):

1.1. Mokymy planas;

1.2. Administratoriy ir naudotojy vadovai;

1.3. Pagalbos vadovas (angl. Help) (tik elektroniniu formatu);
1.4. Mokymy medziaga (detalus reikalavimai skyriuje );

1.5. Parengtos metodinés rekomendacijos duomeny teikéjams
ir gavéjams;

2. Ivykdyti mokymai sutartam naudotojy kiekiui;

3. Pateikta mokymy ataskaita.

Pagal
grafika.

suderintag darby atlikimo
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Atsakomybiy aprasymas

Rezultatai/reikalavimai

Terminas

Bandomoji eksploatacija

Teikéjas:

1. Teikia konsultacijas bandomosios
eksploatacijos klausimais;

2. Reaguoja j eksploatacijos metu
nustatytus defektus;

3. Uztikrina eksperty konsultavima
Perkanciosios organizacijos darbuotojams
ir IT specialistams;

4. Uztikrina eksperty konsultavima
Perkanciosios organizacijos darbuotojams
ir IT specialistams;

5. Parengia bandomosios eksploatacijos
ataskaitg;

6. Uztikrina Sistemos duomeny integraluma

ir vientisuma.

Perkancioji organizacija:

1. Dirba su parengta sistema;

2. Registruoja bandomosios eksploatacijos
metu nustatytas klaidas;

1. Pasalintos bandomosios eksploatacijos metu nustatytos
klaidos. Teikéjas bandomosios eksploatacijos metu pagal
suderintg klaidy Salinimo grafika turi Salinti visus suderintos
sistemos funkcionalumo trilkumus uzregistruotus bandomosios
eksploatacijos problemy registre;

2. Bandomosios eksploatacijos dokumentai (jskaitant, bet
neapsiribojant, detaliai aprasyta skyriuje 6.4.7):
2.1.Bandomosios eksploatacijos ataskaita. Bandomosios
eksploatacijos ataskaitoje turi buti jvertinti bandomosios
eksploatacijos metu nustatyti defektai, pateiktas jy
iSsprendimo biidas ir biisena, pateiktos rekomendacijos dél
tolesnés eksploatacijos;

2.2.Bandomosios eksploatacijos problemy registras.

Pagal suderintg darby atlikimo
grafika.
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Atsakomybiy aprasymas Rezultatai/reikalavimai Terminas

Teikéjas: 1. Galutiné sutarties jvykdymo ataskaita; Visos paslaugos turi buti suteiktos
1. Atnaujina technine dokumentacija; 2. Perdavimo-priémimo aktas; iSskyrus garantinj aptarnavima.

2. Igyvendinus visas paslaugas teikia 3. Sukurta projekto dokumentacija.
galutine sutarties jvykdymo ataskaita.
Perkancioji organizacija:

1. Priima ir tvirtina Teikéjo parengtus
rezultatus;

2. PasiraSomas perdavimo-priémimo aktas;
3. Teikia pastabas Teikéjo pateiktai
dokumentacijai ir pasitulymus tobulinimui.
Teikéjas: 1.Suderintas Garantinés priezitiros procediros dokumentas; Garantinés priezitros procediros
1. Parengia garantinés prieziliros Aprasyta skyriuje 6.6 ,Reikalavimai garantinei priezidrai“. dokumentas turi buti pateiktas li-
reglamentg; kus ménesiui iki Projekto jgyven-
2. Suteikia numatyto laikotarpio garantinj dinimo pabaigos.

aptarnavima.

Perkancioji organizacija:

1. Dirba su parengta sistema;

2. Registruoja eksploatacijos metu
nustatytas klaidas.

Priémimas-perdavimas

Ve

Garantiné prieziura
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6.4.1. Reikalavimai dokumentacijai ir jos derinimui

Reikalavimo >
Aprasymas

Nr.

Visa Teikéjo rengiama Projekto dokumentacija turi buti parengta lietuviy kalba
vadovaujantis bendrinés lietuviy kalbos taisyklémis (iSskyrus techninius
PR-19. dokumentus, kuriuose informacija gali buti pateikiama angly kalba), iliustruoti
schemomis, lentelémis, grafikais bei kitomis vaizdinémis priemonémis, pateikiama
medziaga iSdéstoma aiskiai, nuosekliai ir detaliai.
Teikéjo pataisyti dokumentai turi buti teikiami su matomais pakeitimais (,track
changes" funkcija).
Su Perkancigja organizacija suderinti dokumentai turi (gali) biti kei¢iami vélesniy
etapy metu, jeigu yra vykdomi modifikuojamos Sistemos pakeitimai, atsizvelgiant
j priemimo testavimo bei bandomosios eksploatacijos rezultatus, kitas projekto
PR-21. veiklas ir aplinkybes, kurios susijusios su pateiktos dokumentacijos turiniu.
Projekto dokumentacija turi bati aktualizuojama (atnaujinama) ir galutinés
versijos pateiktos su Perkancigja organizacija suderintais terminais bet ne véliau
kaip iki galutinio priémimo perdavimo akto pateikimo dienos.
Dokumenty galutinés versijos turi buti pateiktos Confluence, MS Word arba kitu
PR-22. su Uzsakovu suderintu redagavimui tinkamu formatu jkeliant dokumentg (-us) j
suderintg direktorija.
Preliminarios (projektinés) versijos turi buti pateikiamos elektroniniu formatu
elektroninio rysio priemonémis. Pastabos bei korekcijos dokumenty projektuose
PR-23. turi badti teikiamos Confluence, MS Office programinio paketo (ar lygiavercio)
pakeitimy sekimo (angl. track changes) bei komentavimo funkcijomis. Turi bati
vykdomas pateikiamy dokumenty versijavimas (versijy kontrolé).
Teikéjas turés parengti dokumentacija, nurodyta 4-oje lenteléje ,Paslaugy
jgyvendinimo etapai®.
Visi Teikéjo parengti dokumentai turés biiti suderinti su Perkancigja organizacija
ir Techninés prieZidros paslaugy teikéju. Detalts dokumenty derinimo principai ir
terminai turés bati pateikti ir suderinti Teikéjo parengtame Paslaugy teikimo
reglamente.
Dokumenty galutinés versijos turi buti pateiktos dviem formatais: redagavimui
tinkamu elektroniniu (.doc, .docx, .pdf arba kitu su Perkancigja organizacija
PR-26. suderintu formatu) ir Teiké&jo atsakingo asmens parasu (elektroniniu arba jprastu)
pasirasytu formatu. Dokumenty tarpinés versijos teikiamos tik elektroniniu
formatu.
Visa Teikéjo parengta Projekto dokumentacija turi biti patvirtinta Perkanciosios
organizacijos atsakingy asmeny, detaliau aprasyta Darbo reglamente.
Perkancioji organizacija ir kitos suinteresuotos Salys pateikia pastabas vertinamai
dokumentacijai:
1. neilgiau kaip per 10 darbo dieny iki 100 psl. apimties dokumentams;
2. per su Teikéju suderintg laikotarpj, kuris ne mazesnis nei 10 darbo dieny,
didesniems nei 100 psl. apimties dokumentams;
3. Perkancigja organizacijai ar kitoms suinteresuotoms Salims pateikus
pastabas vertinamai dokumentacijai, Teikéjas turi atlikti taisymus
atsizvelgdamas j Siuos reikalavimus:

PR-20.

PR-24.

PR-25.

PR-27.

PR-28.
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i. iki 100 psl. apimties dokumentai turi buti taisomi ne ilgiau
kaip per 5 darbo dienas;
ii. didesni nei 100 psl. apimties dokumentai turi buti taisomi
ne ilgiau kaip per 10 darbo dieny.
Sistemos iSeities kody laikymui turi biiti naudojama Perkanciosios organizacijos
kodo saugykla — GitLab.

6.4.2. Reikalavimai analizei ir projektavimui

Reikalavimo >
Aprasymas

Nr.

Teikéjas analizés ir projektavimo etapy vykdymo metu turi atlikti detalig veiklos
procesy ir poreikiy analize bei projektavimg ir parengti detalios reikalavimy
analizés ir projektavimo dokumentus, kurie detalizuoti RPO skyriuje 6.4.1
~Reikalavimai dokumentacijai ir jos derinimui*.

Detalios reikalavimy analizés dokumente turi buti pateikti pagal Techninés
specifikacijos funkcinius ir nefunkcinius reikalavimus bei pagal Perkanciosios
organizacijos iSsakytus poreikius parengti panaudos atvejai (angl. Use Case)
(panaudos atvejy diagramos ir detalls panaudos atvejy aprasymai, nurodant
zingsnius (pagrindine eiga, alternatyvig eiga, iSimtine eigq) ir kitus apribojimus,
naudojant UML (angl. Unified Modeling Language) notacijg. Turi bdti atliktas visy
Techninés specifikacijos funkciniy ir nefunkciniy reikalavimy susiejimas su detalios
analizés dokumento turiniu (skyriais, panaudos atvejais, diagramomis ir pan.).
Siejimas turi buti atliekamas tokia forma, kad bity aiSku kokiu bldu yra
projektuojamas ir realizuojamas kiekvienas RPO reikalavimas.

Atliekant analize ir projektavimg Teikéjas turi vykdyti susitikimus su Perkanciosios
organizacijos paskirtais veiklos specialistais ir kity susijusiy institucijy specialistais.
Detalios analizés ir projektavimo etapy metu Teikéjas turi detalizuoti RPO
PR-32. funkcinius ir nefunkcinius reikalavimus, kad jais vadovaujantis buty galima
realizuoti poreikius atitinkancius Sistemos funkcionalumus.

PR-29.

PR-30.

PR-31.

6.4.3. Reikalavimai demonstracijoms

Reikalavimo v
Aprasymas

Nr.

Teikéjas vystymo etape po kiekvienos iteracijos pabaigos turi atlikti Sistemos
PR-33. demonstracijas gyvai demonstruojant Sistemos veikimg. Turi bati atliekamas
Sistemos demonstravimas, o ne prototipo.

Demonstruojamo funkcionalumo apimtys ir laikiSkumas turi biti nustatyti
Paslaugy teikimo reglamente. Iki priémimo testavimo etapo pradzios Perkanciajai
PR-34. organizacijai turi bti pademonstruotas visas Sistemos funkcionalumas, iSskyrus
tg funkcionalumg, kuris bus suderintas kaip nedemonstruotinas (pavyzdziui,
integracijos).

Demonstracijy tikslas — supazindinti Perkancigja organizacija su kuriama
programine jranga bei gauti atsiliepimus dél sukurto (kuriamo) funkcionalumo.

PR-35.
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Pastabos (atsiliepimai) gali biti iSsakomos pakartotinai priémimo testavimo etape,
jeigu j jas nebus atsizvelgta iki pastarojo etapo.

Demonstracijy metu iSsakomi atsiliepimai (pastabos) turi biti registruojami
PR-37. susitikimo protokoluose ar kita sutarta forma (pavyzdziui, specializuotoje klaidy
registravimo ir sekimo sistemoje).

Funkcionalumo demonstracijg turi vykdyti Teikéjo specialistai, o jo metu
PR-38. Perkanciosios organizacijos atstovai, siekdami objektyviai jvertinti Teikéjo
demonstruojamy funkcionalumy galimybes, galés uzduoti Teikéjui klausimus.
Demonstravimas turi buti atliekamas lietuviy kalba arba su vertimu j lietuviy kalba.
Nebent numatyta kitaip projekto valdymo plane.

Jeigu Teikéjas negaléty pademonstruoti atitinkamy funkcionalumy dél techniniy
PR-40. klii¢iy, demonstracija galéty buti vieng kartg atidedama 1 darbo dienai, per kurig
Teikéjas turéty pasalinti technines Kkliiitis ir atlikti demonstracija;

Funkcionalumas turéty biiti demonstruojamas veikiancioje demonstracinéje
aplinkoje, t. y. negaléty biti pateikiamas vaizdo jrasas ar pan.

PR-36.

PR-39.

PR-41.

6.4.4. Reikalavimai diegimui

Reikalavimo
Nr.

Aprasymas

Iki sprendimo diegimo pradzios Teikéjas turi parengti diegimo plang (kuris
tvirtinamas Perkanciosios organizacijos), kuriame turi biti pateikiama:
1. Diegimo dalyviy atsakomybeés;
PR-42. 2. Diegimo veikly aprasymai (diegimo instrukcija);
3. Diegimo veikly grafikas;
4. Diegimo schema.
Diegimo plane turi bati aprasyti ir suderinti sistemos atstatymo veiksmai jvykus
PR-43. nesékmingam pakeitimy diegimui.
Programinés jrangos diegimas turi buti vykdomas Perkanciosios organizacijos
infrastrukttroje tuo metu, kai Sistemos naudojamumas yra maziausias (pvz.: ne
PR-44. darbo valandomis arba savaitgalj). Konkretus laikas (grafikas) turi buti suderintas
su Perkanciaja organizacija.
Diegimo schema turi biti sudaryta laikantis Perkanciosios organizacijos
PR-45. reikalavimy saugumui, greitaveikai, naudojamumui ir kt.
Atlikus diegimg turi buti jsitikinta, kad visi Sistemos komponentai veikia ir yra
PR-46. e v . .
pasiekiami is isoriniy tinkly, jei tai yra batina.
Nepriklausomai nuo sprendimo diegimo biido, Paslaugy teikéjas turi paruosti
bendrg Sistemos diegimo paketg (apimantj tiek esamas, tiek modernizuotas ir
PR-47. . . . . v . o A o
naujas Sistemos funkcijas), kurj Perkancioji organizacija galéty jdiegti
savarankiskai bet kada pasibaigus Projektui.

6.4.5. Reikalavimai testavimui

Reikalavimo
Nr.

Aprasymas

PR-48. Turi buti atlikti Sistemos versijy testavimai (toliau — Testavimas).
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Testavimo tikslai:

1. Jsitikinti, kad yra jgyvendinti visi funkciniai ir nefunkciniai Techninés
specifikacijos reikalavimai;

PR-49. 2. Isitikinti, kad reikalavimy jgyvendinimas atliktas tinkama apimtimi;

3. Nustatyti ar reikalavimy jgyvendinimas tenkina Perkancigjg organizacijg ir
kitas suinteresuotas salis;

4. Identifikuoti, uzregistruoti ir iStaisyti funkcionalumo klaidas (angl. Bugs).
Paslaugy teikéjas turi parengti ir su Perkancigja organizacija suderinti testavimo
plang, kuriame turi buti pateikiama:

5. testavimo metodika;

6. testavimo dalyviy atsakomybeés;

7. testavimo apimtis;

8. testavimo aplinka;

PR-50. 9. testavimo scenarijy struktdra;

10. testavimo veikly grafikas;

11. testavimui reikalingi duomenys (salygos);

12. testavimo vykdymo ir klaidy bei trikumy (funkciniy neatitikciy)
registravimo ir Salinimo tvarka;

13. testavimo priémimo kriterijai;

14. kita aktuali informacija.

Turi bati atlikti Sie testavimai:

1. Vidinis testavimas. Vidinius atskiry komponenty testavimus Teikéjas turi
atlikti nedalyvaujant Perkanciosios organizacijos atstovams, taiau turi
pateikti tokio testavimo jrodymus - vidinio testavimo ataskaitas,
automatiniy testavimy scriptus (scriptai turi biti jkelti j Perkanciosios
organizacijos kody versijavimo sistemg GitLab) ir nustatyty neatitikimy
sgrasg. Vidinis testavimas turi buti atliktas Teikéjo kirimo aplinkoje.
Automatiniai testai turi buti jtraukti j automatinius CI/CD procesus. Vidinio
testavimo veiklos turi buti vykdomos pagal suderintg Paslaugy teikimo
reglamentg ir Perkanciosios organizacijos testavimo valdymo priemonéje
XRAY Teikéjo parengtais testavimo scenarijais.

2. Apkrovos ir nasumo testavimas. Sj testavima Teikéjas turi atlikti savo

PR-51. kdirimo aplinkoje, nedalyvaujant Perkanciosios organizacijos atstovams.
Sio testavimo rezultatai turi atsispindéti vidinio testavimo ataskaitoje.
Perkanciosios organizacijos testavimo aplinkoje bus vykdomi papildomi
apkrovos ir nasumo testavimai. Jei Perkanciosios organizacijos atlikti
testavimo rezultatai netenkins nurodyty reikalavimy, Teikéjas turés atlikti
reikiamas sistemos optimizavimo veiklas;

3. Integracinis testavimas (angl. Integrity Testing). S testavima Teikéjas turi

atlikti TEST aplinkoje su Perkanciosios organizacijos atstovais. Sio
testavimo rezultatai batini jsitikinti ar Sistemos vystymo sprendimas
parengtas diegimui j PROD aplinka. Sio testavimo metu rastos klaidos ir
neatitikimai turi bati pasalinti ir iStaisyta Sistemos versija sékmingai
iStestuota TEST aplinkoje;
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4. Priemimo testavimas (angl. Acceptance Testing). Sis testavimas turi biti
atliekamas TEST aplinkoje dalyvaujant Teikéjui, Perkancigja organizacijai
ir kitoms suinteresuotoms Salims:

a. Sio testavimo metu turi biti tikrinamas testavimo tiksly
jgyvendinimas (jgyvendinimo lygio nustatymas). Priémimo
testavimo veiklos turi buti vykdomos remiantis priémimo
testavimo planu, kurj pateiks Teikéjas, priemimo testavimo
scenarijais parengtais Teikéjo Perkanciosios organizacijos
testavimo valdymo priemonéje XRAY; Atliktas testavimas
turi uztikrinti, kad Sistemos versija yra tinkama bandomajai
eksploatacijai;

b. Testavimo metu turi buti vykdomas identifikuoty klaidy
(problemy) registravimas elektronine forma vedamajame
pastebéty klaidy (problemy) ir jy bliseny kaupimo Zurnale.
Jei nebus sutarta kitaip, klaidos turi bati registruojamos
Perkanciosios organizacijos jrankyje JIRA;

C. Kai paslaugos teikimas apima ir testavimo (nepriklausomai
nuo aplinkos) veiksmus, Teikéjas, teikdamas paslauga, turi
uztikrinti (naudoti) testavimui reikalingus iSteklius (testinius
duomenis, jskaitant asmens duomenis, kai testavimo
negalima atlikti su sintetiniais (nerealiais) asmens
duomenimis);

d. Priémimo testavimas turi buti vykdomas Perkanciosios
organizacijos jsigytos techninés jrangos pagrindu;

e. Teikéjas turés parengti ir pateikti visus testavimui
reikalingus duomenis, jrankius ar kitas priemones;

f. Teikéjas turés sudaryti ir kitus testavimo duomenis, kurie
bus reikalingi tam, kad patikrinti Siy RPO funkcinius ir
nefunkcinius reikalavimus. Kiti reikalingi testavimo
duomenys, reikiamos priemonés ir sglygos turi buti
detalizuotos priémimo testavimo plane bei suderintos su
Perkancigja organizacija;

g. Priémimo testavimas uzbaigiamas, kai tenkinami testavimo
plane jvardinti testavimo priémimo kriterijai;

h. Atliktas testavimas turi uztikrinti, kad Sistemos versija yra
tinkama bandomajai eksploatacijai.

Teikéjas turés parengti pacios Sistemos ir jg sudaranciy komponenty
automatizuoto testavimo ir diegimo (angl. Continuous Integration and Delivery

PR-52. (toliau - CI/CD)) procesus Perkanciosios organizacijos naudojamoje priemonéje
GitLab.
Teikéjo su Perkancigja organizacija suderinti ir sudaryti CI/CD procesai (angl.
Pipeline) turi uztikrinti:
1. Artefakty pagaminimg;
PR-53, Y pagaminimag

2. Artefakty ir kodo kokybés patikrinima;
3. Artefakty ir kodo saugumo patikrinimg (Perkancioji organizacija pateiks
jrankius reikalingus kodo saugumui patikrinti);
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4, Automatinj testy vykdyma;

5. Diegimg j testavimo aplinka;

6. Diegimg j bandomosios eksploatacijos aplinkg;

7. Diegimg j gamybine aplinka.
Perkancioji organizacija savo iniciatyva gali atlikti bet kokius kitus Sistemos
testavimus ir bandymus (iSeities kody tikrinima, konfigdracijos tikrinimg, naSumo
tikrinimg, auksto prieinamumo tikrinimg, pleCiamumo tikrinimg, funkcionalumo
tikrinimg ir kt.) siekdama uztikrinti sistemos kokybe ir atitikimus reikalavimams.
Teikéjas turés atsizvelgti j Perkanciosios organizacijos atstovy atlikty bandymy ir
testavimy rezultatus, fiksuotus JIRA sistemoje, atlikti visy testavimy rezultatuose
PR-54. nurodyty trukumy (pazeidimy, rekomendacijy) Salinima. Teikéjas turés sudaryti
reikiamas saglygas suplanuotiems testavimams ir bandymams atlikti — pateikti
iSeities koda, pateikti prisijungimo duomenis prie sistemos komponenty, sukurti
testavimui reikalingus naudotojus, jjungti / iSjungti sistemos komponentus,
sudaryti prieigos galimybes specializuotai testavimo ir bandymy programinei
jrangai, atlikti kitas reikiamas veiklas, kurios uztikrinty pilnavertj testavimy ir
bandymy proceso jvykdyma.

6.4.6. Reikalavimai mokymams

Reikalavimo >
Aprasymas

Nr.

Teikéjas turi parengti ir suderinti su Perkancigja organizacija mokymo plang,
mokymy medziagg bei parengti mokymams reikalingg aplinka.
Mokymy medziaga turi apimti:

1. atskiroms naudotojy grupéms skirtus naudojimosi funkcionalumais
aprasus (paremtus naudotojy instrukcijomis);

2. animuotas naudojimosi instrukcijas ir/ arba vaizdine (video) medziagg,
leidZiancig organizuoti mokymus atskiroms naudotojy grupéms nuotoliniu
budu.

Mokymy medzZiaga turi atitikti tokius reikalavimus:

1. visa pateikta medZiaga turi bati suskirstyta pagal sukurtos programinés
jrangos funkcines sritis, parengta lietuviy ir angly kalbomis ir iliustruota
naudotojo sgsajos ekranvaizdziais;

2. vadovai turi biiti iSsamds ir suprantami skaitytojui savarankiskai vykdant
konkrecias uzduotis, apimti visas numatytas sistemos funkcijas;

3. vadovuose turi buti pateikti visy sukurtos programinés jrangos lauky
paaiskinimai;

4. administratoriy vadove, turés biiti pateikiamas iSsamus duomeny importo
i$ kity sistemy aprasymas.

Mokymy medziaga turi biti patalpinta su Perkancigja organizacija suderintose
vietose/direktorijose ir pasiekiama po Projekto.

Mokymai turi buti vykdomi testinéje ar kitoje specialiai mokymams parengtoje
aplinkoje.

Perkanciosios organizacijos naudotojy mokymams turi biti apmokyti ne daugiau
kaip 20 asmenu.

PR-55.

PR-56.

PR-57.

PR-58.

PR-59.

PR-60.
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PR-61.

Naudotojy mokymy vietg turi parinkti Teikéjas pries tai suderines su Perkancigja
organizacija (suderinus mokymai galés buti vykdomi ir nuotoliniu budu). Su
mokymy vieta susijusios iSlaidos yra Teikéjo atsakomybé.

Reikalavimo

Nr.

PR-62.

6.4.7. Reikalavimai bandomajai eks

loatacijai
Aprasymas

Turi biti atlikta Sistemos bandomoji eksploatacija, kurios tikslas — uztikrinti
Sistemos kokybe, iSbandyti gamybine sistemos komponenty konfigdracija,
identifikuoti ir pasalinti bandomosios eksploatacijos metu pastebétus defektus,
stabilizuoti darbinés aplinkos konfigliracijg, atsizvelgiant j bandomosios
eksploatacijos metu sukaupta patirt;.

PR-63.

Iki bandomosios eksploatacijos pradzios Paslaugy teikéjas turi parengti
bandomosios eksploatacijos plang, kuriame turi buti pateikiama:

1. bandomosios eksploatacijos dalyviy komunikavimo schema;

2. bandomosios eksploatacijos dalyviy atsakomybés;

3. bandomosios eksploatacijos veikly grafikas;

4. bandomosios eksploatacijos vykdymo ir klaidy bei trikumy registravimo ir

Salinimo tvarka;
5. bandomosios eksploatacijos priemimo kriterijai.

PR-64.

Teikéjas, turi konsultuoti Perkancigjg organizacija bandomosios eksploatacijos
aplinkos parengimo klausimais:
1. sistemos komponenty instaliavimo ir konfiguravimo;
2. visy butiny sistemos duomeny migravimo (suvedimo) bei pertekliniy
(bandomajai eksploatacijai nereikalingy) duomeny pasalinimo.

PR-65.

Perkancioji organizacija uztikrina sistemos veikimg visos bandomosios
eksploatacijos metu, jeigu nebus sutarta kitaip.

PR-66.

Bandomosios eksploatacijos metu turi bati vykdomas identifikuoty klaidy
(problemy) registravimas ir Salinimas:
1. klaidos turi bati registruojamos Perkanciosios organizacijos klaidy sekimo
jrankyje — JIRA;
2. Teikéjas privalo nedelsiant per bandomosios eksploatacijos plane
numatytus terminus pasSalinti sistemos trlkumus atsizvelgiant j
uzregistruotas bandomosios eksploatacijos problemy registre klaidas.

PR-67.

Pasibaigus bandomajai eksploatacijai Paslaugy teikéjas turi parengti bandomosios
eksploatacijos ataskaitg, kurioje biity pateikta rasty ir iStaisyty klaidy suvesting,
pateikiama informacija apie kitas bandomosios eksploatacijos metu jgyvendintas
veiklas.

PR-68.

Perkancioji organizacija pradés Sistemos priémimo veiklas tik tada, kai Sistema
tenkins bandomosios eksploatacijos plane apibréztus priémimo kriterijus.

6.5. Reikalavimai Sistemos priémimui

Reikalavimo
Nr.

Aprasymas
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PR-69.

Galutinis Sistemos ar atskiry Sistemos komponenty priémimas bus vykdomas
pasibaigus bandomajai eksploatacijai, t. y. priémimas galés buti vykdomas tik
tada, kai bus pasiekti bandomosios eksploatacijos priemimo kriterijai.

PR-70.

Teikéjas privalo prieS priduodamas Sistemg Perkancigja organizacijai pateikti
galutines dokumentacijos ir Sistemos iSeities kodo versijas, iSskyrus asmenines
neturtines teises | intelektinés veiklos rezultatus, jeigu jos buvo pakeistos nuo
paskutinio pridavimo.

PR-71.

Visos Paslaugas bus priimami pasirasant galutinj priémimo-perdavimo akta.

PR-72.

Siekiant uztikrinti sklandy Pirkimo testinuma:
1.

2.

Teikéjas, nepazeidziant autoriaus teisiy turétojo ar treciyjy Saliy
intelektinés nuosavybés teisiy, sutartimi perduoda Perkancigja
organizacijai autoriy turtines teises | pagal uzsakymg sukurtg programine
jranga ir parengtus projektinius dokumentus, jskaitant, bet neapsiribojant,
teise neribotg laikg ir be papildomo atlygio naudoti sukurtg programine
jranga; teise daryti sukurtos programinés jrangos kopijas; teise modifikuoti
ir toliau plétoti sukurtg programine jranga; teise perkelti programine
jrangg j kitg technologine platformg; teise naudoti ir keisti jai sukurtos
programinés jrangos pradinj kodg (masininés kalbos pradinius tekstus);
jeigu Projekte sukurtoje programinéje jrangoje panaudota kita autoriaus
teisiy turétojo ar treciyjy Saliy programiné jranga, kuri integruota j pagal
uzsakyma sukurtg programine jrangg ar kitaip susieta su atliktu uzsakymu
ir autoriaus turtiniy teisiy j sukurtg programine jrangg ar parengtus
projektinius dokumentus, jos perdavimas Perkancigja organizacijai neturi
apriboti Sias teises perdavusio Teikéjo teisés be atskiro Perkanciosios
organizacijos sutikimo toliau vystyti, tobulinti, platinti ir atlikti kitus
reikiamus veiksmus su sukurta programine jranga ar parengtais
projektiniais dokumentais;

kartu su kompiuterine programa, kaip Si sgvoka apibrézta LR autoriy teisiy
ir gretutiniy teisiy jstatyme, Perkancigja organizacijai perduodamas ir
programos iSeities kodas, iSskyrus asmenines neturtines teises |
intelektinés veiklos rezultatus. Kompiuteriy programos autoriaus
asmeninés neturtinés teisés negali buti naudojamos tokiu budu, kuris
suvarzyty autoriy turtiniy teisiy j Sig kompiuterine programg turétojo
teises, tarp jy ir teise savo nuozilira adaptuoti, keisti ir neatlygintinai
platinti $iuos kirinius. Siame punkte numatytos autoriy turtinés teisés,
vadovaujantis Autoriy teisiy ir gretutiniy teisiy jstatymo ir Valstybés
informaciniy istekliy valdymo jstatymo 12 str. nuostatomis, perduodamos
ir suteikiamos LR ir ES Saliy teritorijoje neribotam laikui;

Teikéjas turi perduoti Perkancigja organizacijai Pirkimo metu sukurtg
Sistemos programine jrangg ir jos iSeities kodg ar atskiry Sistemos
komponenty paslaugy priémimo — perdavimo akto pasiraSymo datai;
Teikéjas neturi teisés atskleisti jokios su paslaugy teikimu susijusios
informacijos treciosioms Salims be Perkanciosios organizacijos rastisko
leidimo arba jei to reikalauja jstatymai.
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6.6. Reikalavimai garantinei prieziurai

Reikalavimo >
Aprasymas

Nr.

Paslaugy teikéjas po galutinio Paslaugy perdavimo-priémimo akto pasiraSymo
dienos tures:

1. suteikti ne trumpesne kaip 12 ménesiy trukmés garantine prieziiirg;

2. uztikrinti Sistemos veiklos atkdrimg visiSko arba dalinio funkcionavimo
sutrikimo atvejais, jskaitant sutrikimus, atsiradusius dél klaidy
standartinéje ir nestandartinéje programinéje jrangoje (iSskyrus atvejus
atsiradusius dél Perkanciosios organizacijos kaltés);

PR-73. 3. atstatyti sugadintus programinés jrangos komponentus ir duomenis
(iSskyrus atvejus, atsiradusius dél Perkanciosios organizacijos kaltés);

4. nemokamai taisyti sukurtos ar modifikuotos programinés jrangos bei kity
sukurty ar modifikuoty sprendimy klaidas, netikslumus ir neatitikimus
Techninéje specifikacijoje apibréztiems reikalavimams, taip pat parengti,
iStestuoti ir paruosti diegimui reikalingus atnaujinimus pagal Teikéjo
parengtas ir su Perkancigja organizacija suderintas atnaujinimy diegimo
proceduras.

Garantinio aptarnavimo metu Teikéjas privalo registruoti Sistemos eksploatavimo
sutrikimus ir neatitiktis problemy / sutrikimy registravimo sistemoje (pvz.,
PR-74. specializuotoje interneto svetainéje arba per pagalbos teikimo linijg (angl. Service
Desk) pagal su Perkancigja organizacija suderintas informavimo ir registravimo
proceduras.

Garantinio aptarnavimo metu visos atsiradusios ir nustatytos klaidos, trikdziai,
sutrikimai ir problemos turi buti klasifikuojami:

1. Kritinis sutrikimas — kai nustatytas trikdis ir (ar) problema, dél kurios
naudotojas negali vykdyti numatyty bitiny funkcijy ir nezinomas joks kitas

PR-75. Perkanciajai organizacijai priimtinas alternatyvus Sios funkcijos vykdymo
kelias;

2. Nekritinis sutrikimas — kai nustatytas trikdis ir (ar) problema, kuris sukelia
sunkumus naudojantis Sistema, bet neturi jtakos Sistemos funkcijy
veikimui ir nedaro jokio kito poveikio.

Pagrindinés privalomos garantinés priezitiros sglygos:

1. reakcijos | problemg laikas (problema uZregistruota ir perduota
sprendimui) — ne ilgiau kaip 2 val.;

2. problemos sprendimo trukmé:

a. kritiniy sutrikimy Salinimas — ne ilgiau kaip 8 valandos nuo

PR-76. pranesimo gavimo sutartu bidu;
b. nekritiniy sutrikimy Salinimas — ne ilgiau kaip 40 darbo valandy nuo

pranesimo gavimo sutartu btdu.

3. jei gedimo per nurodytg laikg pasalinti negalima, kartu su Perkancigja
organizacija suderinamas kitas gedimo pasalinimo laikas, pateikiant Sio
laiko poreikio pagrindima.

Konsultacijos dél nustatyty neatitikimy ir apie atliktus programinés jrangos
PR-77. pasikeitimus telefonu ir elektroniniu pastu (angl. Hot line) — darbo dienomis nuo
8:00 iki 17:00 val.
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Galimybé visg parg registruoti problemas internetu bei stebéti problemy
sprendimo bukle naudojant Perkanciosios organizacijos naudojamg klaidy

PR-78. registravimo jrankj (nebent projekto metu buty Saliy sutarta naudoti Teikéjo
klaidy registravimo jrankj).
PR-7G Kiekvieno ketvircio pradzioje Paslaugy teikéjas per 5 darbo dienas turés parengti

praéjusio ketvircio garantinés priezitiros vykdymo ataskaita.

Detali garantinés priezitros tvarka (garantinés priezitros komunikacijos bidai,
PR-80. atnaujinimy diegimo proceddros ir kt.) turi biiti suderinta su Perkancigja
organizacija aprasyta Teiké&jo parengtame garantinés priezitiros reglamente.

6.7. Reikalavimai Projekto valdymui

Reikalavimo >
Aprasymas

Nr.

Teikéjas turi uztikrinti, kad visa komunikacija Projekto metu vykty lietuviy kalba.
PR-81. Jei pasitelkiami uzsienio Saliy ekspertai, Teikéjas turi pasirtipinti vertimo j lietuviy
kalba paslaugomis savo saskaita.
Pirkimo paslaugos turi bati jgyvendinamos kompleksiniu projekto jgyvendinimo
PR-82. metodu. Etapy (prieaugiy) trukme ir darby iSskaidyma j prieaugius Teikéjas turi
suderinti su Perkancigja organizacija.
Teikéjas turi informuoti Perkancigja organizacija apie Paslaugy vykdymo eigg ir
PR-83. Perkanciosios organizacijos praSymu rengti Paslaugy teikimo etapy rezultaty
pristatymus.
Teikéjas turi tiesiogiai bendradarbiauti su Perkancigja organizacija, Projekto
partneriais bei kitomis Projekto suinteresuotomis Salimis.
Teikéjas turi pateikti ir su Perkancigja organizacija suderinti Paslaugy teikimo
reglamentg, kuriame turi buti detalizuoti Paslaugy teikimo etapai ir jy rezultatai
PR-85. (pateiktys), pateiktas detalus Perkanciosios organizacijos nurodytus terminus
atitinkantis kalendorinis darby vykdymo grafikas, aprasytos komunikacijos ir riziky
valdymo priemonés bei dokumenty derinimo tvarka.
Teikéjas turi kas ménesj rengti ir Perkancigja organizacijai teikti tarpines Paslaugy
teikimo ataskaitas, kuriose buty pateikiama:
PR-86. 1. informacija apie Paslaugy teikimo sutarties vykdymo eigg;
2. informacija apie per ataskaitinj ménesj uzfiksuotas rizikas ir problemas;
3. informacijg apie suderintus pakeitimus pakeitimy registre.
Tarpinés Paslaugy teikimo ataskaitos Perkancigja organizacijai privalo biiti
pateiktos per 5 darbo dienas nuo ataskaitinio laikotarpio pabaigos.
Baigus visus darbus, Teikéjas turi parengti galutine Paslaugy teikimo ataskaita.
PR-88. Galutiné ataskaita Perkancigja organizacijai turi buti pateikta per 10 darbo dieny
nuo paskutinio Paslaugy teikimo etapo pabaigos.

PR-84.

PR-87.

6.8. Reikalavimai pakeitimy valdymui

Reikalavimo >
Aprasymas

Nr.
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RPO, Techninéje specifikacijoje ar kituose Paslaugy teikimo sutarties prieduose
PR-89. nustatyti reikalavimai gali buti kei¢iami Teikéjo ar Perkanciosios organizacijos
iniciatyva.
Pakeitimy atsiradimas gali buti sglygojamas aplinkybiy, kurios atsiranda arba
tampa Zinomos po pirkimo sutarties sudarymo, jy atsiradimo pasiiilymo pateikimo
ar pirkimo sutarties sudarymo metu nebuvo galima protingai numatyti ir
kontroliuoti, taip pat, iS anksto jvertinti ir jy atsiradimo rizikos.
Pakeitimas turi buti jforminamas Paslaugy teikéjui ir Perkanciajai organizacijai
patvirtinus keitimg rastu, vadovaujantis tarp Paslaugy teikéjo ir Perkanciosios
organizacijos sudarytos Paslaugy teikimo sutarties ir Sios Techninés specifikacijos
sglygomis, nepazeidziant vieSyjy pirkimy principy, esant visoms Sioms
aplinkybéms:
1. dokumentuotas funkcionalumo pakeitimo poveikis, aprasytas jo kritiSkumo
laipsnis (neesminis, vidutinis, kritinis) ir pasekmés;
2. funkcionalumo pakeitimas néra kritinis ir nedaro jtakos viso techninio
sprendimo funkcionalumui;
3. funkcionalumo pakeitimas buvo / yra pazymétas testavimo plane ir bus
papildomai istestuotas;
4. atlikti techninés dokumentacijos, veiklos procesy ir / ar teisés akty
pakeitimai, susije su funkcionalumo pakeitimu;
5. funkcionalumo pakeitimas yra autorizuotas (pasiraSytas Perkanciosios
organizacijos jgalioto asmens);
6. apie funkcionalumo pakeitimg yra tinkamai pranesta visoms su Paslaugy
teikimu susijusioms Salims;
7. keiciamas funkcionalumas neapsunkina pirkimo tiksly pasiekimo;
8. visi su funkcionalumu susije pakeitimai yra vedami funkcionalumy
pakeitimo registracijos zurnale.
Jeigu funkcionalumo pakeitimas yra jvykdytas nesilaikant ankstesniame punkte
nustatytos tvarkos, toks funkcionalumo pakeitimas laikomas negaliojanciu.

PR-90.

PR-91.

PR-92.

6.9. Reikalavimai prieziuros paslaugy teikimui

Reikalavimo >
Aprasymas

Nr.

Prieziliros paslaugos bus teikiamos gavus Perkanciosios organizacijos uzsakyma.
UZsakyme bus nurodytas priezitiros paslaugos laikotarpis.

PriezZiliros paslaugos pradedamos teikti ne anksCiau nei pasibaigs garantinés
priezitiros laikotarpis ir gavus Perkanciosios organizacijos uzsakyma.

Priezitros paslaugos turi bati teikiamos darbo dienomis nuo 8.00 val. iki 17:00
PR-95. val., o jeigu Sistemos veikimo sutrikimas jtakoja Perkanciosios organizacijos
gebéjima teikti paslaugas — ir kitu laiku.

Teikéjas turi jvertinti, kad Paslaugy teikimo laikotarpiu gali buti vykdomas
Sistemos (ar jy duomenis naudojanciy komponenty) informaciniy technologijy
infrastruktdros (tame tarpe ir standartinés programinés jrangos) atnaujinimas ir
vystymas, Sistemos modernizavimas.

PR-93.

PR-94.

PR-96.
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PR-97.

Jeigu teikiant prieziiros paslaugas yra reikalingas Sistemos techninés
dokumentacijos atnaujinimas, ji turi buti atnaujinama. Sistemos naudojimo
instrukcijos taip pat turi buti atnaujintos bei pateiktos ir per programinés jrangos
naudotojo sgsajg (naudotojui suteikiant galimybe pasirinkti naudojimo instrukcija
iS programinés jrangos meniu). Dokumentacijos atnaujinimo poreikis turi bti
jvertinamas kiekvieng ménes;j.

PR-98.

Esant batinybei, atstatant Sistemos veiklg priezitiros paslaugos teikiamos ir kitu i$
anksto suderintu laiku taip, kad nebity pazeisti Perkanciosios organizacijos
nustatyti Sistemos atstatymo terminai.

PR-99.

Teikéjas turi paskirti atsakingus uz priezitros paslaugy teikimg asmenis, kurie turi
biti pasiekiami registruojant uzduotis Perkanciosios organizacijos naudojamoje
informaciniy technologijy uzduociy valdymo ir tvarkymo sistemoje JIRA (toliau —
Perkanciosios organizacijos JIRA), nurodytu telefono numeriu ir elektroniniu
pastu.

PR-100.

Visas su priezidra susijusias veiklas paslaugy Teikéjas turés organizuoti taip, kad
visos Perkanciosios organizacijos uzsakomos paslaugos, Teikéjo suteikty paslaugy
rezultatai, jy aprasymai ir kita susijusi informacija bdty registruojami
Perkanciosios organizacijos JIRA. Perkancioji organizacija po Sutarties jsigaliojimo
suteiks Paslaugy Teikéjo specialistams prieigg prie sukurto JIRA projekto.

PR-101.

Sistemos stebésena vykdoma Perkanciosios organizacijos priemonémis. Po
Sutarties jsigaliojimo Teikéjas su Perkancigja organizacija suderina Sistemos
stebéjimo taskus ir informavimo, apie pastebétus sutrikimus (sutrikimas angl.
Issue), bei registravimo tvarka.

PR-102.

Teikéjas turi nedelsdamas fiksuoti Perkanciosios organizacijos JIRA ir / arba
suderinta tvarka pranesti Perkanciosios organizacijos paskirtiems atsakingiems
asmenims apie pastebétus arba galinCius jvykti Sistemos veiklos sutrikimus,
incidentus (taip pat ir elektroninés informacijos saugos incidentus) ir problemas
bei numatomus jy Salinimo terminus.

PR-103.

Sprendimg, kokios svarbos Perkanciosios organizacijos JIRA / Pagalbos tarnyboje
registruotas kreipinys, ir vertinimg, ar kreipinys tinkamai iSsprestas ir gali bati
uzdarytas, priima Perkancioji organizacija.

PR-104.

Perkanciosios organizacijos JIRA / Pagalbos tarnyboje Teikéjo atstovai privalés is
karto pranesti apie sutrikimo sprendimo eigg, o surade sprendimg bei iSsprende
problemg, pakomentuoti sprendimg (zr. 5 lentele).

PR-105.

Laiko tarpas, per kurj Paslaugy teikéjas privalés iSspresti kreipinius, priklausys nuo
Teikéjo teikiamy paslaugy ir Siems kreipiniams Perkanciosios organizacijos
specialisty suteikto prioriteto pagal sutrikimo jtakg Perkanciosios organizacijos
veiklai (Zr. 6 lentele).

PR-106.

Perkanciosios organizacijos nustatyti kreipiniy prioritetai Critical, Major
nenaudojami testavimo ir kidrimo aplinkose esancioms problemoms. Klaidos
tyrimo eigoje nustacius naujas aplinkybes, suderinus laiking alternatyvy
problemos pasalinimo biidg, Salims sutarus kreipinio kategorija gali biti kei¢iama
(mazinama arba didinama), nurodant prioriteto keitimo priezast;.

PR-107.

Teikéjas privalo iSspresti kreipinj (suteikti paslaugg ir pateikti diegimo paketg, jei
reikalinga) Perkanciosios organizacijos nustatytais terminais, nejskaiCiuojant
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laiko, per kurj kreipinj tikslina ar teikia kitus paaiskinimus Perkanciosios
organizacijos specialistai.

PR-108.

Visais kitais atvejais sutrikimai turi biti Salinami per Saliy suderintg laika, o
konsultacijos suteikiamos ne véliau kaip iki paklausimo pateikimo darbo dienos
pabaigos, jeigu jis pateiktas elektroninémis priemonémis ir iki tos darbo dienos 12
val., visais kitais atvejais ne véliau kaip iki sekancios darbo dienos pabaigos. Jeigu
konsultacijos nepavyksta suteikti telefonu ar elektroninio pasto pagalba.

PR-109.

Jei sutrikimo pasalinti nejmanoma per nustatytg laikg (ar Saliy suderintg laikg),
Teikéjas privalo apie tai informuoti Perkancigjg organizacijg, pateikti ir suderinti
su ja gedimy Salinimo plang ir toliau sutrikimo Salinimo veiksmus vykdyti pagal
plane numatytus terminus.

PR-110.

Sprendimg, kokios svarbos Perkanciosios organizacijos JIRA registruotas
sutrikimas, ir vertinimg, ar sutrikimas tinkamai iSsprestas ir gali biti uzdarytas,
priima Perkancioji organizacija.

PR-111.

Visas Sistemos programinés jrangos klaidas ir neatitikimus jos techninei
dokumentacijai ir uzsakymy teikti vystymo paslaugas reikalavimams,
dokumentacijos trukumus, taip pat visus Sistemos darbo sutrikimus ir jy
padarinius, kurie atsirado jdiegus teikéjo jvykdytus programinés jrangos
pakeitimus, Teikéjas Salina savo sgskaita.

PR-112.

Nustatytais kreipiniy sprendimo terminais Teikéjas turés pateikti reikalingus
diegimui Sistemos programine jrangg / diegimo paketus su diegimo instrukcijomis.

PR-113.

Teikéjas turi konsultuoti Perkanciosios organizacijos specialistus ir teikti technine
pagalbg naudojant Perkanciosios organizacijos JIRA priemones, telefong,
elektroninj pastg bei specialisty darbo vietoje:

1. Nesant galimybei suteikti konsultacijg iS karto, Teikéjas turi pateikti
atsakymus | konsultacijy paklausimus ne véliau kaip per 8 (asStuonias)
Perkanciosios organizacijos darbo valandas (I - IV 8:00 - 17:00, V - 8:00
15:45), skai¢iuojamas nuo konsultacijos paklausimo pateikimo
Perkanciosios organizacijos sutrikimy sprendimo sistemoje. Saliy sutarimu
Sis terminas gali biti pratestas protingam laikotarpiui. Konsultacijos gali
bati teikiamos telefonu, elektroniniu pastu, atvykstant j nurodytg
Perkanciosios organizacijos patalpg arba kitais Saliy sutartais
komunikavimo budais;

2. Pirminis ir antrinis klienty konsultavimo lygis uZztikrinamas Perkantiosios
organizacijos, techninés priezitiros klausimai, kuriy nepavyksta iSspresti
Perkanciajai organizacijai registruojami Perkanciosios organizacijos JIRA,
vykdyma priskiriant Teikéjo nurodytam asmeniui.

PR-114.

Sistemos jvykiy ir kreipiniy valdymas turi buti detaliai aprasytas Teikéjo
parengiamajame Paslaugy teikimo reglamente.
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5 lentelé. Kreipiniy registravimas JIRA
Ivykis, praneSimas, uzsakymas

Prieziuros

Tipas JIRA

7)"REGISTRY
X CENTRAS

Label

sritis
Taikomoji
programiné
jranga

Nenumatytas e. paslaugos teikimo
sutrikimas, pablogéjimas, arba jvykis, kuris
gali sutrikdyti e. paslaugos teikima.

Registry ir informaciniy sistemy veikimo
sutrikimas, gedimas ar jvykis, dél kurio
nutriksta elektroninés paslaugos teikimas
arba pablogéja paslaugos kokybé ir kurj
bitina pasalinti per nustatytg laiko tarpa.
Sutrikes arba gresiantis pavojus, kad sutriks
Registry ir informaciniy sistemy
darbingumas pagal automatinio jrankio,
Paslaugy teikéjo ar Paslaugos gavéjo
specialisto pastebétg jvyk|.

Vienas ar keli pasikartojantys incidentai,
turintys  didele  jtaka informacinés
sistemos/registro veikimui, kuriems budingi
tokie pat pozymiai, o priezastis, dél kurios
jvyko incidentas, néra Zinoma ar
reikalaujanti gilios analizés. Nepasalinus
problemos, incidentai gali kartotis.
Greitaveikos sutrikimai.

Sutrikimy analizé.

Incidentas
(sutrikimo
analizei

vykdyti)

Bug
(sutrikimo
priezasCiai
identifikuoti ir
klaidai
pasalinti)

JIRA sistemoje
MedVAIS_Priezitra_
Sutrikimas

UZsakymas
pakeisti
programine
jranga

Veikiancios programinés jrangos
funkcionalumo, konfiguracijos ar
modifikavimo darbai.

Story

Techninés skolos (Technical Debt) pvz. IS
kodo optimizavimo darbai, integralumo,
patikimumo, saugumo uZztikrinimo bei
technologiniy sprendimy atnaujinimo darbai
nekeiiantys sistemos funkcionalumo.

Technical
Story

MedVAIS_Priezitra_
Pakeitimas

Konsultavimas

Patarimas ar informacija Registry centro
specialistams  dél programinés jrangos,
funkcionalumo, jos veikimo, technologiniais
sprendimais, vystymo, tarnybiniy stodiy,
kuriose Sios sistemos jdiegtos,
administravimo, rezerviniy kopijy darymo,
atstatymo bei veikimo stebéjimo klausimais,
taip pat patarimas ar informacija dél
informacinés sistemos/registro duomeny, jy
tvarkymu.

Paslaugos
prasymas

MedVAIS_Priezitra_
Konsultavimas
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7)"REGISTRY
X CENTRAS

Prieziuros
sritis

Label
JIRA sistemoje

Tipas JIRA

Ivykis, pranesimas, uzsakymas

Duomeny, Registry ir informaciniy sistemy duomeny | Task MedVAIS_Priezitira_
dokumenty iSrinkimui reikalingy uzklausy parengimas ir Paslauga
tvarkymo duomeny idrinkimas pagal Registry centro
paslauga poreikius.

Dokumentacijos atnaujinimas.
Teikéjo Vykdytojo pasiulymai techniniais arba Task MedVAIS_Priezitra_
pasillymai funkciniais klausimais: Pasililymas

pasitlymai ir iSvados dél Registry ir
informaciniy sistemy vystymo poreikiy bei
techninés bei technologinés architektiros
tobulinimo.

Pasiulymai dél Paslaugy teikimo pagerinimo
ir paslaugy kokybés apibendrinimo
ataskaita ir kita svarbi informacija.

Sistemy naudotojy pasitilymy, grjztamojo
rySio perZzidra, analizé, sprendimy
formulavimas.

6 lentelé. Kreipiniy prioritetai ir sprendimo laikas
Tipas

Prioritetas | Reakcijos Sprendimo

laikas trukmeé nuo Aptaspawmo Aptar_n SIS
o rezimas laikas
pateikimo
Incidentas Kritinis Iki 15 min. Iki 4 val. 24x7 0:00 — 24:00
Bug Aukstas Iki 15 min. Iki 6 val. 24x7 0:00 — 24:00
Vidutinis Iki 15 min. Iki 1 d. d. 8x5 8:00-17:00
Zemas Iki 15 min. Iki 3 d. d. 8x5 8:00 — 17:00

7. SPECIALIEJI REIKALAVIMAI PASLAUGY TEIKIMUI

7.1. Reikalavimai saugai
7.1.1. Reikalavimai duomenu apsaugai ir informacijos saugumo valdymui

Reikalavimo v
Aprasymas

Nr.

Duomeny sauga turi bati uZztikrinta vadovaujantis Sistemos duomeny saugos
nuostatais, asmens duomeny apsauga turi biti uZztikrinta remiantis Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymu ir 2016 m. balandzio

PR-1. 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas).

PR-2 Teikéjas, teikdamas Paslaugas, turi laikytis ir uZztikrinti, kad Paslaugos atitikty

Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme, Lietuvos
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Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos Vyriausybés
2018 m. rugpjacio 13 d. nutarimas Nr. 818 ,Dél Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo® nustatytus saugumo reikalavimus.

PR-3.

Po Pirkimo darby jvykdymo Sistemoje saugomi duomenys turi bdti apsaugoti nuo
nesankcionuoto priéjimo, naudojimo, pakeitimo, atskleidimo, sunaikinimo ar
praradimo.

PR-4.

Teikéjas projektuojant Sistemos turi su Perkancigja organizacija suderinti, kokias
apsaugas ir kuriam Sistemos funkcionalumui naudoti. Sistema turi buti apsaugota
nuo Siy grésmiy:

1. Siekiant iSvengti saugumo spragy ir pazeidziamumo programinéje
neautentifikuotos prieigos;
nesankcionuoto naudotojo sesijos perémimo;
nesankcionuoto duomeny perémimo ar jy jterpimo;
zalingo kodo jterpimo (angl. Injection, XSS (Cross-sitescripting));
kity saugumo pazeidimy, kuriy sgrasas skelbiamas Atviro tinklo programy
saugumo Pirkimo (angl. The Open Web Application Security Project
(OWASP) interneto svetainéje www.owasp.org).

unhwbN

PR-5.

Sutrikus sistemy darbui, sistemos naudotojams turi biti pateikiami atitinkami
pranesimai.

PR-6.

Irangoje, kurig naudojant teikiamos paslaugos, Teikéjas, kurdamas programine
jranga, turi vadovautis visuotinai pripaZintais saugaus kodavimo standartais ir
gergja praktika (angl. The Open Web Application Security Project, OWASP) Secure
Coding Practices ar lygiaverte). Kuriama programiné jranga neturi turéti
nesankcionuotos prieigos prie duomeny ir kity saugumo paZeidimy, kurie
jvardijami naujausiame OWASP Testing Guide (neapsiribojant ,OWASP Top 10"
pazeidziamumais) (https://www.owasp.org) sarase, The OWASP API Security
sgrase ir kt. OWASP parengtose IS saugumo metodikose arba lygiaverciuose
dokumentuose.

PR-7.

Saugumo patikrinimai (grésmiy modeliavimai, iSeities kodo pazitros ir kt. saugaus
kodavimo standartuose ir gerojoje praktikoje numatyti saugumo patikrinimai) turi
buti vykdomi kiekviename programinés jrangos kurimo etape, vadovaujantis
Elektroniniy paslaugy kurimo metodika, patvirtinta Lietuvos Respublikos
susisiekimo ministro 2015 m. spalio 7 d. jsakymu, nustatancig reikalavimus
atsparumo jsilauzimui testavimui, kurj turi atlikti nuo elektroniniy paslaugy kiirimg
vykdancio subjekto (Teikéjo) nepriklausomas paslaugy teikéjas. Atliekant
saugumo patikrinimus turi buti remiamasi visuotinai pripazintuose metodikose
nurodytais saugumo patikrinimo metodais (OWASP application security
verification standard, OWASP Testing Guide, Penetration Testing Execution
Standard (PTES), Open Source Security Testing Methodology Manual (OSSTMM),
Information Systems Security Assessment Framework (ISSAF), SANS, NIST SP
800-30" ar lygiavertémis saugumo patikrinimo metodikomis).

PR-8.

Teikéjas turi nedelsiant informuoti apie sutarties vykdymo metu Perkanciosios
organizacijos informaciniy technologijy infrastrukturoje pastebétus elektroninés
informacijos saugos incidentus, neveikiancias arba netinkamai veikiancias saugos
uztikrinimo  priemones, informacijos saugumo reikalavimy nesilaikyma,
nusikalstamos veikos pozymius, Informaciniy sistemy saugumo spragas,
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pazeidZziamumag, kitus svarbius saugai jvykius bei, suderinus su Perkancigja
organizacija, imtis atitinkamy priemoniy ir veiksmy siekiant nustatyti elektroninés
informacijos saugos incidenty priezastis, iSvengti susijusios rizikos. Taip pat pagal
kompetencijg vykdyti visus Perkanciosios organizacijos saugos jgaliotinio
nurodymus ir pavedimus, susijusius su saugos politikos jgyvendinimu.

7.1.2. Reikalavimai sauga reglamentuojanciy teisés akty taikymui

Reikalavimo >
Aprasymas

Nr.

Pagrindiniai saugg (tiek programinés jrangos, tiek duomeny) reglamentuojantys

teisés aktai, kuriais turi bati vadovaujamasi kuriant Sistema yra Sie:

1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas (BDAR)), saugumo valdymo
standartas LST ISO/IEC 27001:2017 ,Informacinés technologijos.
Saugumo metodai. Informacijos saugumo valdymo sistemos.
Reikalavimai®, LST ISO/IEC 27002:2017 ,Informacinés technologijos.
Saugumo metodai. Informacijos saugumo kontrolés priemoniy praktikos
nuostatai® ir ISO/IEC 27701:2019 ,Saugumo metodai — ISO/IEC 27001 ir
ISO/IEC 27002 papildymas dél privatumo valdymo — Reikalavimai ir
gaires";

2. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

Lietuvos Respublikos kibernetinio saugumo jstatymas;

4. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, apraSas, patvirtintas Lietuvos
Respublikos Vyriausybés 2018 m. rugpjtcio 13 d. nutarimu Nr. 818 ,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo;

5. Informaciniy sistemy elektroninés informacijos saugos reikalavimai,
patvirtinti Lietuvos Respublikos krasto apsaugos ministro 2020 m.
gruodzio 4 d. jsakymu Nr. V-941 ,Dél Informaciniy technologijy saugos
atitikties vertinimo metodikos patvirtinimo";

6. Bendryjy elektroninés informacijos saugos reikalavimy aprasas,
patvirtintas Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo";

7. Duomeny teikimo formaty ir standarty rekomendacijos, patvirtintos
Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos
direktoriaus 2013 m. kovo 25 d. jsakymu Nr. T-36 ,,Dél Duomeny teikimo
formaty ir standarty rekomendacijy patvirtinimo".

w

PR-9.
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7.1.3. Paslaug

Reikalavimo

teikimo duomeny saugos reikalavimai

Aprasymas

Nr.

Informaciniy iStekliy vystymo ir priezitiros saugumas (saugus kodavimas ir kt. turi
PR-10. buti uztikrintas, kaip reikalaujama Lietuvos standartuose LST EN ISO/IEC 27001
ir LST EN ISO/IEC 27002.

Perkanciosios organizacijos tvarkomy registry ir informaciniy sistemy duomeny

saugos nuostatuose, saugos politikg jgyvendinanciuose dokumentuose,

Kibernetiniy ir elektroninés informacijos saugos incidenty valdymo tvarkos aprase

ir kituose teisés aktuose nustatytus saugumo reikalavimus (ir tais atvejais, jeigu

tokie reikalavimai keiCiasi arba jy atsiranda po vieSojo pirkimo—pardavimo
sutarties pasirasymo).

Duomeny sauga turi biti uztikrinama:

1. uztikrinant duomeny vientisuma, prieinamumg ir konfidencialuma;

2. registruojant Sistemos naudotojy atliekamus veiksmus su duomenimis,
jskaitant duomeny paieskg ir perzitréjimg (nustatytai grupei Sistemos
naudotojy turi biti privaloma jvesti sistemoje atliekamy veiksmy priezast;
ir /ar teisinj pagrinda;

3. sukuriant priemones, sudarancias galimybes Sistemos administratoriui
patikrinti Sistemos naudotojy veiksmus;

4. numatant apsaugos nuo atsitiktinio duomeny iStrynimo (pvz. perspéjimai
apie numatomg duomeny iStrynimg) priemones bei duomeny trynimo
veiksmo tvirtinima keliems naudotojams (,keturiy akiy principas"). Sis

PR-12. principas turi buti taikomas veiklos bei administravimo aplikacijose;

5. darbui su komponentais Sistemos naudotojus suskirstant j grupes pagal
duomeny tvarkymo pobidj, kai kuriems i$ jy suteikiant specialigsias teises
(roles) atlikti tam tikrus tvarkymo veiksmus. Sistemos naudotojy grupiy ir
roliy aprasymai turi biti parengti analizés ir projektavimo etape;

6. saugoma informacija negali biti iStrinta jokiais kitais bldais ar
aplinkybémis iSskyrus analizés ir projektavimo etapuose numatytais
atvejais);

7. Teikéjas turi suderinti faily formatus, kuriuos leidziama jkelti j Sistema, ir
suderinti juos su Perkancigja (pvz. neturi biti leidziama prisegti
potencialiai nesaugiy, galinciy automatiskai pasileisti (angl. Self-executive)
faily).

PR-11.

7.1.4. Reikalavimai auditavimui

Reikalavimo
Nr.

Aprasymas

Turi buti vykdomas visy Sistemos komponenty funkcionalumo naudojimo

PR-13. (naudotojy atliekamy veiksmy) ir komponenty veikimo auditavimas.
Turi biti realizuotas audito jrasy tvarkymo komponentas, kuris:
PR-14 1. gauty ir kaupty Sistemos veikimo bei naudojimo duomenis;

2. realizuoty galimybe atlikti audito jraSy analize (paieska, filtravimg pagal
jvairius parametrus). Reikalingi analitiniai veiksmai su auditavimo jrasais
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turi biti identifikuoti ir suderinti su Perkancigja organizacija analizés ir
projektavimo etapy vykdymo metu;
3. apsaugoty zurnalinius jrasus nuo nesankcionuoto ar netycinio pakeitimo
bei iStrynimo;
4. vykdyty audito jrasy Salinimg bei archyvavimg pagal nustatytas taisykles,
kurios turi buti suderintos analizés ir projektavimo etape;
5. sudaryty galimybe eksportuoti pasirinktus audito jrasus j (nurodyti bylos
formatg, pvz. CSV ar lygiavercio formato rinkmeng).
Atliekant auditavimo jraso iSsaugojimg duomeny bazéje, turi bati kaupiama:
1. kas atliko veiksmg (vartotojas);
kada atliko veiksma (data, laikas);
kokius duomenis perzitréjo;
kokius duomenis atnaujino;
kokius duomenis jterpe;
naudotojo IP adresas;
kokius duomenis pasalino;
kokias paieskos frazes naudojo;
kita informacija, nustatyta analizés ir projektavimo etapy metu.
Turi but| audituojami su vidinémis ir iSorinémis sistemomis integracinémis
sgsajomis siunciami / gaunami duomenys, iSsaugant informacija:
1. iS kokios sistemos, registro ar duomeny bazés gaunami duomenys;
j kokig sistemg, registrg ar duomeny baze siunciami duomenys;
duomeny gavimo/siuntimo data ir laikas;
siysti / gauti duomenys (jeigu tam yra poreikis);
kita informacija, nustatyta detalios analizés ir projektavimo etapu metu.

PR-15.

@90.\'.0\91:&90'.\)

PR-16.

b wnN

7.1.5. Reikalavimai riziky, grésmiy ir pazeidziamumy valdymui

Reikalavimo

NF. Aprasymas

Turi biti riziky, grésmiy ir pazeidziamumy valdymas:

1. Teikéjas privalo vadovautis pripaZzintomis saugaus programinés jrangos
karimo metodikomis, tokiomis kaip ISO/IEC 27034-1 arba lygiavertémis;

2. Teikéjas privalo uztikrinti, kad visi programinés jrangos kirime
dalyvaujantys darbuotojai susipazine su saugaus programinés jrangos
kdrimo metodikomis;

3. Teikéjas privalo atlikti patikrinimg siekdamas identifikuoti pagrindines
Sistemos saugumo rizikas bei saugumo pazeidziamumus, nurodytus
CWE/SANS TOP 25 Most Dangerous Software Errors OWASP 10 Most
Critical Web Application Security Risks sgrasuose ir rastas rizikas bei
pazeidZiamumus  pasSalinti.  Teikéjas  atlikes  patikrinimg  ir
riziky/pazeidziamumy Salinimg turi pateikti deklaracijg, kurioje bty
nurodyta jog po kurimo darby jvykdymo Sistemoje néra CWE/SANS TOP
25 ir OWASP TOP 10 sgrasuose nurodyty riziky/pazeidziamumy;

4. Teikéjas privalo pateikti visy, sistemoje naudojamy treciy Saliy
komponenty sarasg;

PR-17.
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5. Teikéjas privalo imtis tinkamy veiksmy (angl. Reasonable Effort)
uztikrinant, kad treCiy Saliy komponentai atitinka Perkanciosios
organizacijos saugumo reikalavimus.
Priémimo testavimo etapo metu ar bandomosios eksploatacijos etapo metu (ar
kitu sutartu metu) Teikéjas turi sudaryti visas reikiamas sglygas Perkanciosios
organizacijos atstovy specialistams, kurie atliks atsparumo jsilauzimams
PR-18. testavima. Esant poreikiui Teikéjas turés atlikti konfigliravimo ar programavimo
darbus, kurie bus bitini siekiant iStestuoti Sistemos saugumg jvairiais jos
naudojimo scenarijais. Teikéjas neturés pateikti jokios programinés ar techninés
jrangos, skirtos Sio testavimo vykdymui.
Teikéjas turi atlikti reikiamus Sistemos programavimo ir / ar konfiglravimo
darbus, atsizvelgiant j Perkanciosios organizacijos atstovy atlikty atsparumo
jsilauzimams testavimy rezultatus, kad prie$ pradedant eksploatuoti Sistema bty
pasalinti visi nustatyti svarblis saugumo pazeidziamumai.

PR-19.

7.1.6. Reikalavimai susije su nacionaliniu saugumu

Reikalavimo >
Aprasymas

Nr.

Teikéjo siulomos paslaugos neturi kelti grésmés nacionaliniam saugumui.
Teikéjas, teikdamas ir pasiraSydamas pasililymg, patvirtina, kad jo sitlomos
paslaugos nekelia grésmés nacionaliniam saugumui. Perkancioji organizacija
Nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos jstatyme nustatyta
PR-20. tvarka kreipsis j Nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos
koordinavimo komisijg (toliau — Komisija) dél ketinamo sudaryti sandorio atitikties
nacionalinio saugumo interesams patikros ir tuo atveju, jeigu Komisija pareikalaus
pateikti papildomus dokumentus Teikéjas, Teikéjy grupés partneriai, ir jy
pasitelkiami subteikéjai privalés juos pateikti.

Teikéjas, Teikéjy grupés partneriai, ukio subjektai, kuriy pajégumais remiamasi ir
jy pasitelkiami subteikéjai neturi turéti interesy, galin¢iy kelti grésme
nacionaliniam saugumui. Perkancioji organizacija, Lietuvos Respublikos
nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos jstatyme nustatyta
tvarka, kreipsis j Komisijg dél ketinamo sudaryti sandorio atitikties nacionalinio
saugumo interesams patikros ir tuo atveju, jeigu Komisija pareikalaus pateikti
papildomus dokumentus Teikéjas, Teikéjy grupés partneriai, ir jy pasitelkiami
subteikéjai privalés juos pateikti.

Perkancioji organizacija, Nacionaliniam saugumui uZztikrinti svarbiy objekty
apsaugos jstatyme nustatyta tvarka, kreipsis j Nacionaliniam saugumui uztikrinti
svarbiy objekty apsaugos koordinavimo komisijg (toliau — Komisija) dél ketinamo
sudaryti sandorio atitikties nacionalinio saugumo interesams patikros ir tuo atveju,
jeigu Komisija pareikalaus pateikti papildomus dokumentus Teikéjas, Teikéjy
grupés partneriai, ir jy pasitelkiami subteikéjai privalés juos pateikti.

Techninés ar programinés jrangos priezitira ar palaikymas negali biti vykdomas
iS Sio Lietuvos Respublikos vieSyjy pirkimy jstatymo 92 straipsnio 14 dalyje
numatytame sgraSe  nurodyty valstybiy ar teritorijy  (https://e-
seimas.Irs.It/portal/legalAct/It/ TAP/16f99e01af6811ecaf79c2120caf5094).

PR-21.

PR-22.

PR-23.
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Techninés ar programinés jrangos gamintojas ar jj kontroliuojantis asmuo negali
buti registruoti (jeigu gamintojas ar jj kontroliuojantis asmuo yra fizinis asmuo —
nuolat gyvenantis ar turintis pilietybe) Lietuvos Respublikos viesujy pirkimy
jstatymo 92 straipsnio 14 dalyje numatytame sgrase nurodytose valstybése ar
teritorijose (https://e-
seimas.lIrs.lt/portal/legalAct/It/TAP/16f99e01af6811ecaf79c2120caf5094).

PR-24.

7.1.7. Kiti saugos reikalavimai

Reikalavimo
Nr.

Aprasymas

Projekto jgyvendinimo metu turés biiti iSlaikomos visos ESPBI IS Siuo metu

PR-25. . o . )
naudojamos saugumo ir privatumo priemoneés.
Teikéjas Sistemos kurimui turi naudoti naujausias stabilias programinés jrangos
versijas ir jos pataisymus (angl. Patch / Fix). Sistemos jdiegimo j PROD aplinka
etapo metu turi biti uztikrinta, kad Sistema naudojamos naujausios stabilios P]
PR-26 versijos, jeigu tai nekeicia esminiy Sistemos architektiros ir funkcionalumo

principy, kurie numatyti Projektavimo etape. Neturi blti naudojamos programiniy

komponenty versijos, kurios yra testavimo stadijoje arba yra oficialiai programinés

jrangos gamintojo paskelbta, kad programiné jranga nuo tam tikros datos
nebebus palaikoma, tobulinama ir / ar vystoma (angl. End-of-life product).

Sistemoje draudziama bet kokia neautorizuota ar nedokumentuota nuotoliné ar

PR-27. lokali prieiga/ paskyros ar bet koks slaptas (nedokumentuotas) funkcionalumas

galintis pazeisti sistemos sauguma.

Saugi konfiguracija:

1. Teikéjas privalo pateikti detalias sistemos ir platformos (OS, DBMS,
Middleware) saugumo konfiguravimo instrukcijas;

PR-28. 2. Sistemos Teikéjas privalo pateikti sistemos funkcionavimui batiny
platformos komponenty, sisteminiy paslaugy, prievady sarasa. Visi
nebtini Sistemos funkcionalumui komponentai turi biti deaktyvuoti pries
pradedant sistemos eksploatacija.

Duomeny srautai tarp skirtingy lygiy turi bati dokumentuoti, nurodant reikalingus

komunikacijai prievadus ir protokolus, bei ribojami ugniasieniy

Sistema turi biti prieinama naudojantis vieningomis ESPBI IS Saugos posistemés

PR-30. teikiamomis saugos priemonémis, vieningo prisijungimo (angl. Single Sign On -

SSO) principu.

Visa identifikavimo informacija turi biiti saugoma Sifruotu pavidalu tokiu bddu, kad

PR-31. iS saugomos informacijos bty nejmanoma atkurti pirminiy duomeny (pavyzdziui,

slaptazodziy).

Teikéjas jsipareigoja pateikti Sistemg, kurioje néra jokiy paslépty, sauguma

silpninanciy funkcijy, jskaitant: kenksmingos programinés jrangos, virusy,

PR-29.

PR-32. LKirminy®, ,laiko miny", neautorizuoty prieigy ar funkcijy (Trojans, backdoors,
easter eggs).
PR-33 Integraciniy sasajy pranesimai turi biti Sifruojami pasiraSomi SHA256

skaitmeniniu parasu.
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Sesijy valdymui naudoti HTTP Cookie metodg arba POST uzklausas su pasléptais

laukais (ang. hidden field).

Sistema turi generuoti sisteminius zurnalus apie naudotojy prisijungimus, prieigos

PR-35. bandymus ir duomeny srauta, kad buty galima stebéti ir reaguoti | galimus

saugumo incidentus.

Nuorodos turi bti Sifruojamos naudojant stiprius Sifravimo algoritmus (pvz. AES-

256).

PR-34.

PR-36.
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8. PRIEDAI

8.1. 1 priedas: Papildomy paslaugy uzsakymo forma

PAPILDOMUY PASLAUGY UZSAKYMAS

(MedVAIS modernizavimo paslaugos. I dalis)

REGISTRY
CENTRAS

1 priedas

Sutarties numeris:

UZsakymo pateikimo data:

UZsakymo numeris:

Numatomas atlikimo
terminas:

Uzsakymo
pavadinimas:

Numatomos laiko sgnaudos:

Perkanciosios organizacijos dalis. Paslaugos uzsakymo aprasas.

Priedai prie apraso

o Yra

Pridedamy lapy skaicius:

Paslaugy teikéjo dalis. UZsakymo realizavimo aprasas.

Perkanciosios organizacijos atsakingas asmuo

Paslaugy teikéjo atsakingas asmuo

(vardas, pavardé, parasas)

(vardas, pavardé, parasas)
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